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Resumen: Este atticulo se centra en el caso del acceso procesal a datos/informacion que
es objeto de transferencia o que ha sido transferida y se encuentra almacenada en el
servidor del proveedor de servicios de telecomunicaciones segun la ley procesal penal
alemana (ref. §100g StPO). El acceso a datos/informacién presupone determinar cual es
la garantfa constitucional aplicable (secreto de las comunicaciones [Art. 10, GG],
protecciéon contra los secuestros y allanamientos irrazonables [Art 13 GG], derecho a la
auto-determinacién informativa [Art. 10.2 GG], etc.) aplicables a los siguientes tres casos
objeto de este articulo: a) casos de acceso a datos/informacién que actualmente se
encuentra siendo transferida por correo electrénico [§100a-b and 103 SPO], b) casos de
acceso a datos/informacién que actualmente se encuentra siendo transfetida aunque sin
empleo del correo electrénico [§§94-97, StPO], ¢) casos de acceso a informacién que ya ha
sido transferida y que se encuentra alojada en el servidor de telecomunicaciones [§100g
StPOJ. Para delinear el campo teérico de las garantias constitucionales mencionadas
anteriormente se propondrd examinar la relacién entre dos sistemas conceptuales: el
primero, formado por conceptos prescriptos en la ley alemana y comunitaria europea,
tales como comunicacion, informacién y diferentes tipos de datos (datos de trafico, datos
de posicionamiento global, datos personales, etc.), y el segundo formado por conceptos
tradicionales procedentes de la teorfa general de la ley penal y procesal penal (tales como
delito con significado relevante, delito cometido con el empleo de medios de
telecomunicacién, [§100g StPO], etc.). Esa relacion conceptual serd estudiada
interrogando sobre si existe una hipdtesis puente entre los sistemas mencionados
anteriormente.

Palabras clave: Ley de telecomunicaciones — acceso a datos/informacion — secreto de las
comunicaciones — protecciéon contra allanamientos y secuestros ilegales — derecho a la
autodeterminacion informativa — servidor de telecomunicaciones — cotrreo electronico —
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datos de trafico — datos de posicionamiento global — hipétesis puente.

Abstract: This article focuses on the case of getting procedural access to
data/information which is currently transferred or has been already transferred, and
hosted by telecommunication-server providers according to German criminal procedural
legislation (ref.§100g StPO). Getting procedural access to this data/information
presupposes determining the constitutional safeguard (secrecy of communication [Art. 10,
GGJ, protection against unreasonable searches and seizures [Art 13 GGJ, right to
informative self-determination [Art. 10.2 GG etc.) applicable to the following three cases,
scope of this article: a) cases of getting access to data/information which is currently
being transferred by using e-mail [§100a-b and 103 SPO], b) cases of getting access to
data/information which is cutrently being transferred, but without using e-mail [§§94-97,
StPO], ¢) cases of getting access to data/information which has been already transferred,
and has been hosted into the telecommunication-server [§100g StPO]. In order to
delineate the theoretical field of the before mentioned constitutional safeguards, it will be
proposed to examine the relation between two conceptual systems: the first one formed
by concepts enacted in German and European Communitarian Law (and its judicial
interpretation in German and in the BEuropean Court) such as communication,
information and different kind of data (traffic-data, global positioning-data, personal-data,
etc.), and the second one formed by traditional concepts proceeding of the general theory
of procedural and criminal law (such as Relevant-Crime, Crime by using of
telecommunication-media [{100g StPO] etc.). This conceptual relation will be studied by
asking if there are some bridge hypothesis between the before mentioned systems.

Keywords: Telecommunication-Law — access to data/information — sectecy of
communication — protection against unreasonable search and seizures — right to
informative self-determination — telecommunication-server — e-mail — traffic-data —
global positioning data — bridge hypothesis.

I. Introduccion

La aplicaciéon de la garantia del secreto de las comunicaciones (art. 10 Ley
Fundamental Alemana, en adelante, en sus siglas en el idioma de origen “GG”) y la
garantia que protege el derecho a la autodeterminacién informativa (art. 2 parr. 1
en funcién del art. 1 parr. 1 GG) no depende tnicamente de disposiciones
normativas a nivel europeo o aleman, sino también de aspectos técnicos complejos
de la comunicacién y de la transferencia de informacién y datos.

La modificacién de definiciones técnicas, la mayoria de las cuales se
encuentran en las directrices europeas, la Ley de Telecomunicaciones Alemana (en
adelante mencionada por sus siglas en aleman: “TKG”) y la Ley Federal de
Proteccion de Datos (en sus siglas en idioma originario: “BDSG”), repercute
sensiblemente en la interpretaciéon de la Ordenanza Procesal Penal Alemana (en lo
sucesivo mencionado por sus siglas en aleman: “StPO”), especialmente en lo que
respecta a las medidas procesales para acceder al servidor del proveedor de
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servicios de telecomunicacién de acuerdo con el §100g StPO.!

La discusion sobre la reciente modificacion de la Ley de Almacenamiento
de Datos (Vorratsdatenspeicherungsgesetz)’ vuelve a tornar actual el debate sobre
las posibilidades estatales en el marco de una investigaciéon penal para acceder a
datos relacionados con las personas (personenbezogene daten) y a datos
personales (o datos sensibles) alojados en bases de datos bajo el control de
proveedores de servicios de telecomunicaciones.

No me ocuparé de la problematica en su totalidad (lo que incluirfa, por
ejemplo, discutir sobre los limites del “receptacién de datos” [§202d StGB],” entre
otros aspectos igualmente densos), sino solo de algunos aspectos parciales del
problema.

1 §tGB= Coédigo Penal Aleman, §100g [NT: seccion que aqui se analiza]: (1) Si determinados
hechos fundamentan la sospecha de que alguien es autor o participe 1. ha preparado a través de un
delito, ha cometido, ha intentado cometer un delito que tiene también en el caso particular una
relevancia significativa, especialmente un delito mencionado en el {100a parrafo 2, en casos en los
que la tentativa es punible, o, 2. ha cometido un delito a través de un medio de telecomunicacién,
se deben recolectar datos de trafico (§96 parrafo 1 de la ley de telecomunicaciones), en la medida en
que ello sea necesario para la averiguaciéon de un hecho, y la recoleccién de los datos se encuentre
en una relacién proporcionada con la relevancia de la cuestiéon. En el caso de la oracién 1 nimero 2
s6lo esta permitida la medida cuando la averiguacién del hecho de otro modo no setfa posible. La
recoleccién de datos de posicionamiento sélo es posible segin ese parrafo para datos de trafico
futuros o en tiempo real, o s6lo estd permitida en el caso de la oraciéon 1 nimero 1, en la medida en
que sea necesatia para la averiguacion del hecho o la averiguacién del lugar de residencia del
acusado. (2) Si determinados hechos fundamentan la sospecha de que alguien ha cometido como
autor o participe un delito especialmente grave mencionado en el parrafo 2, o en los casos en los
que la tentativa es punible, ha intentado un delito semejante, y, en el caso concteto, el delito es
especialmente grave, pueden ser recolectados los datos de trafico almacenados segin el §113b de la
ley de telecomunicaciones, en la medida en que la averiguacién del hecho o la averiguacion del lugar
de residencia del acusado fuera de otro modo esencialmente dificultosa o no carecerfa de
perspectivas, y la recoleccion de datos esté en una relacién proporcionada con la relevancia de la
cuestion. (...). (3) La recoleccion de todos los datos de trafico en una sefial electromagnética
(Funzellenabfrage) sélo esta permitida: 1. Cuando los presupuestos del parrafo 1 oracién 1 nimero
1 se encuentran cumplidos, 2. En la medida en que la recoleccién de datos en un contexto
adecuado es relevante para la cuestion y, 3. En la medida en que la averiguacién del hecho o la
averiguacion del lugar de residencia del acusado setfa de otra manera muy dificultosa o no tuviera
chances de éxito. Se debe acceder a los datos de trafico almacenados segun el §113b de la ley de
telecomunicaciones para solicitar datos de ondas electromagnéticas solo bajo los presupuestos del
parrafo 2 (...)

2 BT-Drucksache 18/5088, 15 de octubre 2015.

3 StGB, §202d: Receptacion de datos: [NT: traduccién de la patte con mayor relevancia a fines
ilustrativos] 1. Quien se procura datos (§202a parrafo 2) patra si mismo o para otra persona que 10
son accesibles para el pablico en general y que han sido obtenido por otro mediante la comisién de
un delito, cede a un tercero, distribuye, o de otro modo lo hace accesible, para enriquecerse o pata
enfriquecer a un tercero, o para perjudicar a otro, serd reprimido con una pena privativa de la
libertad de hasta tres afios o con pena de multa. 2. Ia pena no puede ser mas grave que el delito
ptrevio amenazado con pena (...).
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En primer lugar me ocuparé de la discusion sobre los limites y la extension
del resultado de la interaccién entre conceptos tedricos, cuya relevancia para la
discusion no sera objetada y que proceden de campos tedricos ajenos al derecho
procesal penal (a este problema se lo denominara: problema de la emergencia
conceptnal).* Bsta cuestion se advertira, por ejemplo, en el examen de las relaciones
conceptuales: dato de posicionamiento (GPS)/comunicacién, y cotrreo
electronico/esfera de dominio sobre los datos (infra 11.1.).

En segundo lugar me detendré en el examen del resultado de la interaccion
entre conceptos tedricos como “correo electréonico” o “comunicaciéon” sobre las
disposiciones procesales que autorizan el acceso a la informacion.”

Finalmente, en lo que respecta al problema vinculado al origen de las
disposiciones objeto de andlisis (principio genético),’ en particular las directrices de
la Unién Europea y su relaciéon con las reformas legales introducidas en la
Ordenanza Procesal Penal Alemana, la doctrina dominante alude usualmente a
lucha contra el terrorismo, como una de las principales fuentes del debate sobre la
entrada en vigencia de las disposiciones procesales incorporadas al StPO cuya
interaccion aqui se analizara. No me detendré en todas las posibles fuentes de la
discusién en torno a la formacién o implicaciones del concepto zerrorismo, ni
tampoco en todas las connotaciones que surgen de la relaciéon causal entre el
concepto de terrorismo y la entrada en vigencia de todas las disposiciones
sustantivas y/o procesales que podrian tener alguna relevancia en la interpretacién
de las normas y los casos que aqui se presentan, por exceder el objeto de este
trabajo; solamente me ocuparé de la relaciéon que se plantea entre el argumento
centrado en la lucha contra el terrorismo con los fundamentos de las normas que
confieren competencia a la Unién Europea, (art. 95 EGV) para la promulgacion de
las normas que son objeto de estudio y cuya incidencia en los derechos
fundamentales resulta innegable.

I1. Datos relacionados con las personas y protecciéon constitucional

Esta seccion tiene como finalidad evidenciar el tipo de relacién y los problemas
que se plantean entre la garantia que protege el secreto de las comunicaciones con
el derecho a la autodeterminacion informativa. Recurriré a casos de acceso a
informacién que se transfiere via correo electrénico, para demostrar los contornos
difusos y la relacién compleja de ambas garantias.

*+ BUNGE (2001), p. 82.

5 Las hipétesis que permiten vincular los diferentes marcos tedricos seran denominadas, siguiendo
la nomenclatura moderna, “hipétesis puente” (bridge hypothesis) sobre esto ver: BUNGE (2001), p. 173
6 Ibid, p. 26.

148



REJ — Revista de Estudios de la Justicia — N°® 23 — Afio 2015 ISSN 0718-0853

1. La garantia que protege el secreto de las comunicaciones (art. 10
GG) y derecho a la autodeterminacion informativa (Art. 2 parr. 1 en
funcioén del art. 1 parr. 1 GG)

La garantia que protege el secreto de las comunicaciones segun el art. 10 (GG)
protege el trafico de noticias, o en otras palabras, el envio y recepciéon de mensajes’
y concurre técnicamente parcialmente con el “derecho a la autodeterminacion
informativa”. ® La garantia que protege el secreto de las comunicaciones
comprende los datos de contenido, el proceso de transferencia de datos, asi como
todos los datos que guardan relacién con las “circunstancias proximas a la

. ., 9
comunicacion”.

El derecho fundamental a garantizar la confiabilidad e integridad de los
sistemas técnicos informaticos' resulta aplicable a hipétesis que involucran datos
relacionados con las personas (personenbezogene Daten)'' que, segin el §3 parr. 1
BDSG, son “datos individuales sobre las circunstancias personales o materiales de
una persona natural determinada o determinable”.

La definicién del concepto “datos relacionados con las personas” es tan
amplia que comprende a los ya conocidos “datos de contenido” y de “trafico”,"”
asi como también a los datos de ubicaciéon o posicionamiento, que son aquellos
que se procesan en una red de comunicacién electrénica y que suministran
informacion sobre la ubicacién geografica del aparato electrénico de un usuario de
un servicio de comunicacién electrénico,” y que habilitan la técnica denominada
profiling, que consiste en la formacién de un “perfil de riesgo” de una persona de
acuerdo con los habitos que evidencian sus datos de ubicacion geografica (la
técnica del profiling naturalmente no es compatible con las premisas basicas del
derecho penal de acto, pues el criterio de seleccién de potenciales infractores

radica en el examen de sus habitos).

Dado que los datos de posicionamiento (GPS) son un subconjunto de
datos pertenecientes a la categorfa “datos relacionados con las personas” (ver §3
parr. 1 BDSG). Una hipétesis que involucre la recolecciéon no autorizada de los
datos de posicionamiento habilitarfa al afectado a invocar la garantia que protege el
secreto de las comunicaciones (art. 10 GG). El BVerfGE, sin embargo, considera
que las hipotesis que habilitan la aplicacion de la garantia que protege el secreto de
las comunicaciones no se integran Gnicamente por la categorfa “datos relacionados

7WELP (1994), p. 295.

8 Articulo 2 Parr. 1 en funcién del articulo 1 parr. 1 GG.

9 También llamados “datos de trafico”. La definicién de datos sobre las circunstancias proximas a la
comunicacién se encuentra en el §96 TKG y 113b TKG ver: SCHENKE (2000), p. 19.

10 Del mismo modo esta previsto en el articulo 2 parr. 1 en funcién del art. 1 parr. 1 GG.

' También se los puede llamar “datos petsonales”.

12 KORN (2009), p. 114.

13 Art. 2, “C”, EU-2002/58/EG.
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. , . . . . ., 14
con las personas”, sino que ademas requieren la existencia de “comunicacién”.

En funcién de ello, podria construirse la siguiente regla:

R1: La garantia que protege el secreto de las comunicaciones es aplicable
cuando, en forma no autorizada, se recolectan datos relacionados con las personas
en el transcurso de una comunicacioén.

Considerando que la existencia de datos de posicionamiento no depende
de la existencia de comunicacién, la garantia que protege el secreto de las
comunicaciones no deberfa tener aplicacion a los casos de recoleccion de datos de
posicionamiento, si no existe comunicaciéon. La garantia aplicable, cuando no
existe comunicacién, de acuerdo con la jurisprudencia del BVerfGE, es el derecho
a la autodeterminacién informativa."

El derecho a la autodeterminaciéon informativa es una derivacion del
derecho informético fundamental' y procede de la jurisprudencia del BverfGE en
el caso “Volkszdhlungsurteil” (BVerfGE 65, 1). Este derecho emerge de dos
fuentes: por un lado, la garantia de la inviolabilidad del domicilio (art. 13 GG) y;
por el otro, la garantia que protege el secreto de las comunicaciones (art. 10 GG)."”
Por medio del derecho a la autodeterminacién informativa se pretendié hallar
respuesta a varias interrogantes que provenian especialmente del campo de la
criminalidad informatica, entre ellos, por ejemplo, la pregunta sobre la posibilidad
de secuestrar datos transferidos durante el proceso de comunicacion.'®

14 BverfGE, 1 BvR 256/08, 2 de marzo 2010.

15 BverfGE 2 BvR 2099/04 (Segundo Senado)- Sentencia del 2 marzo de 2006 (LG Katlsruhe);
Pagekopf, Martin/, Art. 10 GG in: SACHS (2014), p. 498, Korn (2009), p. 113. No es claro, sin
embargo, si se puede invocar la garantfa que protege el secreto de las comunicaciones, cuando,
durante el transcurso de la comunicacién, se recolectan datos de posicionamiento. En tal caso,
podria sostenerse que los datos de posicionamiento son datos relacionados con las personas, y, por
lo tanto, debetfan estar amparados por la garantia que protege el secreto de las comunicaciones. La
recoleccion de datos de posicionamiento, con fundamento en una excepcion a la garantfa que
protege el secreto de las comunicaciones, deberfa estar circunscripta unicamente al tiempo que dura
la comunicacion.

16O también: Computer-Grundrecht, cuya una traduccion exacta al idioma castellano no es posible.

17 SCHENKE (2000), p. 22/3.

18 Por ejemplo, como sucede con la instalacién de dispositivos de vigilancia, en el caso de vigilancia
acustica u 6ptica, que se rige por la garantia que protege la inviolabilidad del domicilio, pot estar
expresamente previsto como excepcion. BvetfGE 2 BvR 902/06 (3ra. cimara del Segundo Senado)
Sentencia del 29 de junio de 2006, Nt. 17: Pero cuando la medida afecta derechos de tetceros, se
tiene que aplicar el principio de proporcionalidad. BverfGE 2 BvR 902/06 (3ra. cimara del
Segundo Senado) decisién del 29 de junio de 2006, Nr. 18. También: Landgericht Hanau (Az.: 3 Qs
149/99 decision del 23.09.1999): El sistema de correo electrénico consiste en la transmision de
informacién con almacenamiento intermedio y, por lo tanto, se encuentra comprendido por la
garantia que protege el secreto de las comunicaciones. En consecuencia, entra en consideraciéon el
§100a StPO. El LG Hanau decisién del 23.09.1999 (3 Qs 149/99) establecié que los correos
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El ambito de validez de este nuevo derecho se extiende también a las
hipétesis que comprenden los datos de posicionamiento geografico. En ese sentido,
algtin sector de la doctrina ha sostenido que este derecho guarda una relacion de
especificidad con respecto a la garantia que protege el secreto de las comunicaciones;
sin embargo, para el BVerfGE ambas garantias se superponen parcialnrlente.19

Una posible razén que explica la superposicion de las garantfas y la
dificultad para delimitar sus ambitos de validez radica en los limites difusos del
concepto de comunicacion y de los elementos conceptuales que presupone la
comunicacion, como por ejemplo, el concepto de transferencia de informacion y
datos, asi como también la falta de examen de la influencia de teorias que proceden
de otros campos teéricos como, por ejemplo, el concepto “esfera de dominio” o
también “dominio” que, en la jurisprudencia del BverfGE a partir del 20006, parece
referirse al concepto de “dominio del hecho”, empleado habitualmente en el
campo de la teorfa de la autorfa y del concurso de personas. Algunos ejemplos
provenientes de la jurisprudencia sobre transferencia de datos e informacién por
correo electronico permitirfan verificar esta bridge hipothesis. Veamos.

2. Concurso de garantias: Acceso a los correos electronicos

La jurisprudencia del BVerfGE y del BGH sobre transferencia de informacion y
datos por correo electronico plantea, a grandes rasgos, dos clases de problemas: por
un lado, el problema sobre los presupuestos y los limites temporales del concepto de
comunicacion vy, por el otro, el problema sobre la aplicacién del concepto tedrico de
“dominio” al campo de la transferencia de informacién y datos.

Tanto el BVerfGE como el BGH han resuelto que sobre transferencia de
informacién y datos por correo electronico resultan al menos dos criterios
dudosos desde el punto de vista técnico: 1) la aplicacion de la garantia que protege
el secreto de las comunicaciones a los correos electrénicos cuando la informacion
alojada en el servidor se encuentra exclusivamente en la esfera de dominio del
receptor; y 2) la aplicacién del derecho a la autodeterminacién informativa a los
correos electronicos, cuando se encuentran exclusivamente en el ambito de
dominio del receptor. De estos criterios me ocuparé a continuacion.

Segin el BverfGE, el presupuesto para la vigencia de la garantfa que
protege el secreto de las comunicaciones es la existencia de una comunicaciéon a
través de un servicio de telecomunicaciones. Con base en esa proposicion, el
Segundo Senado del BGH ha sostenido la tesis de que una escucha telefénica se

electrénicos enviados y almacenados que se encuentran en el servidor de correo, no pueden ser
secuestrados con fundamento en los §§94 y ss. StPO. Allf tienen aplicacion el §100a StPO.

19 SCHENKE (2000), p. 24. Para examinar la compatibilidad de la ley con la Ley Fundamental el
BverfGE exige determinar cudles han sido los fines del legislador al promulgar las leyes, ver:
BverfGE, 120, 274: “Oniine-Durchsuchung’; KUTSCHA/THOME (2013), p. 15.
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puede extender también a las manifestaciones realizadas por la persona vigilada
que creyé erroneamente que la comunicacion habifa concluido: En la sentencia
BGH 2 StR 341/02, el acusado, por error, crey6é que el intetlocutor ya habia
apagado el teléfono y continué hablando sin apagar el suyo, por lo que la policia
siguié escuchando sus dichos formulados en voz alta. El acusado argumento,
durante el desarrollo del proceso en su contra, que la escucha telefénica ordenada
se limitaba al caso de que existiera comunicacion y, que una vez concluida dicha
comunicacion (tal como lo habia supuesto el acusado), la escucha era ilegal. El
Segundo Senado del BGH sostuvo que de las circunstancias no surgfa claramente
para los agentes de policia que la comunicacién habia concluido, por lo que se
mantenfa la vigencia de la orden judicial para interceptar la comunicacién, aun
cuando posteriormente se pudiera comprobar que habfa razones para pensar que
la comunicacién habfa concluido.”

A partir de 2000, el BverfGE considera que los §§ 94 y 97 StPO son
suficientes para fundamentar el secuestro de la informaciéon de los correos
electronicos que se encuentran situados en el servidor del proveedor de servicios
de telecomunicaciones.”’ No resulta aplicable la garantia que protege el secreto de
las comunicaciones a la informacion transferida, por estar concluido el proceso de
comunicacion. Tampoco se encuentra afectado del derecho a la autodeterminacion
informativa, si la persona investigada no adopté las medidas necesarias para evitar
el acceso a la informacion ubicada en su esfera de dominio.”

El criterio actual del BVerfGE no es nuevo y difiere parcialmente de las

20 BGH 2 StR 341/02-Urteil vom 14. Mirz 2003 (LG Koln), (Nr. 15). Las circunstancias segin las
cuales la policia no deberfa haber seguido escuchando no estaban en el caso del todo claras. El
BGH convalidé la continuacién de la medida (Nr. 16).

21 §94 StPO:

(1) Los objetos que pueden ser medios de prueba relevantes para la investigacion deben ser
tomados en custodia o deben asegurados de otra forma.

(2) Si los objetos se encuentran al cuidado de una persona y no son revelados voluntariamente, es
necesario ordenar el secuestro.

(3) Los parrafos 1y 2 rigen también para licencias de conducir.

Por su parte el §97 StPO, en su parte relevante para esta cuestion, prescribe: No corresponde el

secuestro:

(1) de las comunicaciones escritas entre los acusados y las personas que tienen permitido negarse a
declarar segtin los §52 o §53 Parr. 1, oracién 1 Nr. 1 hasta 3b;

(2) de las grabaciones por medio de las cuales las personas mencionadas en los §53 Parr. 1 oracion
1 hasta 3b sobre las que se extiende el derecho a negarse a declarar, hicieron manifestaciones
sobre los acusados, u otras circunstancias;

(3) otros objetos que se relacionan con el trabajo médico, sobre el que se extiende el derecho a
negarse a declarar previsto en el §53 Parr. 1, oracidén 1 hasta 3b.

22 Segin el BverfGE 2 BvR 902/06 (3ra. cdmara del Segundo Senado) en su decisién del 29 de

junio de 2006 (LG Braunschweig/AG Braunschweig) se deben aplicar los §§95, 98 StPO para el

secuestro de datos, que se encuentran situados en el servidor. El secreto de las comunicaciones no

se aplica a tales datos. (Segundo Senado del BGH, 2 de marzo de 2006, 2 BvR 2099/04).
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sentencias anteriores del BGH que equiparaban expresamente la transmisién de
datos electrénicos con el correo postal. De acuerdo con el BVerfGE, los {§100 a-b
y 103 StPO, que regulan estrictamente la garantfa que protege el secreto de las
comunicaciones, no tienen aplicaciéon cuando la informacién a obtener se
encuentra situada en el servidor de la empresa de servicios de telecomunicaciones.
Las normas aplicables a esa hipdtesis son, pues, los §§ 94, 97 StPO, que, por
definicion, son genéricas respecto de las normas que regulan el secreto de las
comunicaciones.” El fundamento de ello surge de la regla provisional que se
formula, a modo de sintesis, a continuacion (R2):

R2: Se puede autorizar el acceso a la informacién transmitida por correo
electrénico que se encuentra alojado en el servidor de la empresa de
telecomunicaciones con fundamento en los §§94, 97 StPO siempre que no exista
comunicaciéon, o bien su inexistencia haya sido asumida erréneamente por la
persona vigilada, se trate de la recoleccion de datos de posicionamiento, o bien, en
caso de que la persona vigilada no haya tomado los recaudos suficientes para
excluir del acceso a su informacién, cuando se encuentra en su esfera de dominio.”*

La regla (R2) presupone que la informacién o los datos son equiparables a
una cosa material y, por lo tanto, pueden ser secuestrados, y prescribe ademas que
la persona afectada debe adoptar medidas conducentes a evitar el acceso a esa
informacién o datos, cuando la informacion o los datos se encuentran en su esfera
de dominio, de manera que la aplicacién de una garantia que protege el secreto de
las comunicaciones no depende solamente del concepto de comunicacién, sino
también de las medidas adoptadas por el titular de los derechos para excluir o
impedir el acceso por parte de terceros. La regla no suministra una definicion clara,
sin embargo, sobre qué se entiende por “esfera de dominio”. Tampoco esta claro
en qué medida guarda analogia los conceptos de “cosa” con de “informacion” y
“dato”, ni hasta qué punto se puede equiparar el correo electrénico con el correo

2 Por ejemplo, BGH 1 Bgs 626/95, 2 Bjs 94/94-6-1BGs 625/95-, decisién del 31 de julio de 1995.
El acceso a los correos electrénicos se rige por la garantfa que protege el secreto de las
comunicaciones. Los §§ 94, 97 StPO no tienen aplicacion a los datos electrénicos, a pesar de su
similitud con las cosas materiales. Ejemplo: la jurisprudencia antetior a la sentencia BvetfGE 2
BvR 902/06 encontraba su fundamento en la Ley de Estructura de Correos del 1 de junio de 1989,
y en la sentencia BverfGE de 1997, segin la cual la garantia que protege el secreto de las
comunicaciones y, por ende, tanto el §100a StPO, como el §103 StPO, también tienen aplicacién
para los nuevos procesos o sistemas de comunicacién BvetfGE 2 BvR 902/06 (3ra. cimara del
Segundo Senado) decision del 29 de junio de 2006, Nr. 12 y 13. El Tribunal Federal de Ravensburg
es un ejemplo de la aplicacién de la regla vigente hasta la sentencia del BverfGE de 2006. El
mencionado tribunal aplicé la garantfa que protege el secreto de las comunicaciones (Art. 10 GG)
al secuestro de la informacién contenida en los correos electrénicos cuando ésta se encuentra
alojada en el servidor de la empresa prestadora de servicios de telecomunicacién. Esto significa que
el acceso a esa informacion debe tener fundamento en los §§100 a-b y 103 StPO, ver: Landgericht
Ravensburg: Decision del 09.12.2002, (Az.: 2 Qs 153/02); BverfGE 46, 120, 142 y ss.

24 Siempre bajo el presupuesto rector: falta de comunicacién. Cfr.: BverfGE 2 BvR 2099/04
(segundo senado)- sentencia del 2 marzo de 2006 (LG Karlsruhe), Nr. 74. Esos factores rigen
también para los datos almacenados en la SIM-Card, ver: SCHLEGEL (2007), p. 46/7.
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tradicional. En lo que respecta a los datos GPS, si bien la nueva ley de reformas al
§100g StPO dispone, en su articulo 6, que los articulos 1 y 2, referidos
esencialmente a la reforma al StPO, afecta a la garantfa que protege las
comunicaciones, es una simple mencion legislativa que pretende regular la garantia,
pero que no tiene efecto sobre el grado de concrecién de la garantia a hipotesis
particulares, tarea propia de la jurisprudencia.

La jurisprudencia pronunciandose sobre correo electrénico presupone la
existencia del elemento “comunicacién” para la aplicacion de la garantfa que
protege el secreto de las comunicaciones. La pregunta sobre la capacidad de
rendimiento del derecho a la autodeterminacioén informativa en los casos en los
que no esta presente el requisito de la comunicacién deberia responderse
atendiendo a las posibilidades estatales para requerir informaciéon a los
proveedores de servicios de comunicacion, por ejemplo, al proveedor de servicios
de correo electrénico.

A continuacién me ocuparé de precisar el estado de la legislacion sobre las
potestades para recolectar datos, y de las criticas que se le han formulado. De esta
manera haré mencién a las hipétesis de acceso a datos relacionados con las
personas cuando no esta presente el requisito de la comunicacion, y también al
grupo de casos donde el concepto “comunicacion” tiene una influencia parcial.

La siguiente seccion tiene como finalidad, en primer lugar, responder a la
interrogante sobre el origen de las disposiciones que autorizan al acceso a la
informacién que se encuentra almacenada o que es procesada por los servidores
de internet; y, en segundo, identificar el grado de concrecion de las disposiciones
de la Uniéon Europea en la legislacion penal y procesal penal alemana (Ref. esp. §
100g StPO).

III. Acceso a los datos relativos a las personas alojados en la base de datos
del proveedor de servicios de telecomunicaciones (TSP) segun Ila
Convencion sobre Ciberdelincuencia

La Convencién sobre Ciberdelincuencia (también llamada “Convencién de
Budapest”) es un convenio de derecho internacional que requiere aprobacién,
ratificacién y posterior introduccién en el derecho aleman.” La firma de la
Convencién de Budapest es voluntaria por cada estado miembro.”® Alemania firmé
la Convencién sobre Ciberdelincuencia, el 23 de noviembre de 2001. El fin del
aludido convenio consiste en la armonizacién de normas penales sobre criminalidad
informatica entre los estados parte. Entre las normas que deben ser armonizadas se
encuentran aquellas vinculadas con los prestadores de servicios de telecomunicacion,

2 Art. 59, parr. 2 GG, ver: GERCKE (2004), p. 782.
2 Ibid, p. 783.
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previstas en los arts. 16/21. Las normas de mencién se aplican a los prestadores de
servicios de telecomunicaciones con independencia de que persigan o no, una
finalidad comercial.” L.a Convencién sobre Ciberdelincuencia no impone, sin
embargo, a los proveedores de servicios de telecomunicacién deberes tan amplios
como lo hace el §100g StPO; solo prevé deberes para casos puntuales.”

Tampoco autoriza la vigilancia y recoleccion discrecional de datos de
trafico.” De acuerdo con sus arts. 16 y 17, cada estado miembro debe adoptar las
medidas necesarias para garantizar el acceso a los datos de trafico a los
funcionarios a cargo de la persecuciéon penal. En el articulo 16, que se
complementa con el articulo 20, se prevé el plazo de nueve dias, durante los cuales
el prestador de servicios de telecomunicaciones, con independencia que persiga o
no un fin comercial, debe tratar en forma confiable los datos,” retener e informar
sobre los datos de trafico a solicitud de los funcionarios a cargo de la persecucion
penal (“Quick-Freeze”),”" en caso de delitos graves.”

Desde la entrada en vigencia de la convenciéon se han producido
numerosas modificaciones, tanto en el ambito de la Unién Europea como en la
legislacion alemana. En lo que concierne a los datos que se relacionan con las
personas al nivel de la Uniéon Europea, se deben tener en consideraciéon dos
directrices: La directriz EU-2002/58/EG del 12 de julio de 2002 y la directriz EU-
2006/24/EG del 15 de marzo de 2006.

A nivel de la legislacién alemana se deben considerar las reiteradas
reformas del {100 StPO (especialmente del §100 g StPO). El §100g StPO
introducido en 2002, fue modificado en 2007,” y entré en vigencia a partir del 1 de
enero de 2008;* posteriormente el mismo articulo fue nuevamente modificado
con motivo de la decisién del BverfGE™ y entré en vigencia a partir del 10 de
marzo de 2010.% (Sobre los detalles de evolucion legislativa del §100g ver infra V
I). Finalmente, el 15 de octubre de 2015, el Parlamento Aleman aprobd el
proyecto de la coalicion de gobierno, e introdujo nuevas modificaciones,
especialmente al {100g StPO, entre otros.

27 Ibid., p. 786.

28 Tbid., p. 787.

29 Ibid.

30 Art. 20, parr. 3.

3 Art. 20, parr. 1, A-B.

32 Art. 20 parr. 4 en relacion con el art. 14 parr. 3 A.

3 Articulo 1 de la “Ley para la Nueva Reglamentacién de la Vigilancia de Telecomunicaciones y
otras Medidas Encubiertas asi como también la puesta en practica de la directriz 2006/24/EG del
21 de diciembre de 2007”.

34 Boletin Oficial Aleman: BGBL I p. 3198.

31 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 — (con tespecto a los §§ 113a y 113b de la ley de
telecomunicaciones y el § 100g parrafo 1 oracién 1 del StPO de la versién vigente hasta el 2015).

36 Boletin Oficial Aleman: BGBL I p. 272.
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IV. Acceso a datos relativos a las personas alojados en la base de datos del
proveedor de servicios de telecomunicaciéon en el plano de la Unién
Europea. El terrorismo y las normas sobre competencia de la UE

1. Almacenamiento de datos y regulacion en el plano de la Unién
Europea.

a. Directriz EU-2002/58/EG.

El 12 de julio de 2002, el Consejo Europeo promulgé la directriz EU-
2002/58/EG sobre el procesamiento de datos. El procesamiento de datos
relativos a las personas segun la directriz tuvo lugar bajo numerosas condiciones.
La disposicion en cuestion prevefa el borrado inmediato o la adopcién de procesos
adecuados para el anonimato de los datos por parte de los prestadores de servicios
de telecomunicacién, luego de concluido el proceso de transferencia de la
informacién. > Los prestadores de servicios de telecomunicaciones debfan
almacenar datos con fines contables dentro de un plazo determinado.”

El procesamiento y almacenamiento de datos tenfa lugar bajo la condicion
de que los datos pudieran ser anonimizados, o mediara consentimiento del
afectado para su tratamiento.” Ademas, la directriz tenfa en consideracién los
costos econémicos en que debfan incurrir los prestadores de servicios de
telecomunicacién para la puesta en practica de la directriz."

La version vigente hasta el primero de enero de 2008 del §100g StPO,
regulaba la directriz en cuestién en el derecho aleman. El §100g StPO autorizaba a
los funcionarios encargados de la persecucion penal a requerir informacién a los
prestadores de servicios de telecomunicaciones sobre los datos almacenados en el
servidor. La version vigente hasta el 2008 del §100g StPO preveia el derecho del
afectado a solicitar el borrado, supresiéon o anonimato de los datos, asi como
también la atribucién de consentir y, posteriormente, revocar el consentimiento
sobre el procesamiento de los datos.* La regla vigente hasta el primero de enero
de 2008 sobre el procesamiento y almacenamiento de datos senalaba, pues, que los
prestadores de servicios de la comunicacion se encontraban obligados, de acuerdo
con los requerimientos de la directriz EU-2002/58/EG y §100 g StPO, a dar
informacioén a los funcionarios a cargo de la investigacion penal.

37 Art. 6.1 EU-2002/58/EG.

38 El plazo se refiere al perfodo dentro del cual los registros contables pueden ser cuestionados
judicialmente, o podria hacerse valer para la pretension del pago (Art. 6.2 EU-2002/58/EG).

¥ Art. 9, EU-2002/58/EG.

40 Art. 4.1. EU-2002/58/EG.

41 Con sustento en los arts. 6 y 9, EU-2002/58/EG.
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b. La sentencia de Ia Corte Europea en el caso 317/8-04 y Ia
Iucha contra el terrorismo para la transferencia de
informacion. Limites del art. 95 EGV

En el caso 317/8-04, el procurador general ante la Corte Europea, Philipp Léger,
se pronuncié a favor de la abrogacién de la decision 2004/4496/CE del Consejo
Europeo que autorizaba la transmisién de datos de pasajeros de lineas aéreas a los
Estados Unidos de Norteamérica y Canada,” con el argumento de que el articulo
95 EGV® solo le atribuye competencias al Consejo Europeo para la transferencia
de esos datos, con el fin de la armonizacion del mercado interno. La Corte europea
(en adelante denominada en sus siglas en aleman: “EuGH”), por su parte, en el
mismo sentido que el atribuido por el procurador general, sostuvo que la decisién
del Consejo Europeo era invilida," y que el articulo 95 EGV no era una razén
suficiente para la transferencia de datos a los funcionarios encargados de la
persecucion penal, porque de dicho articulo no resulta ninguna competencia para
el Consejo Europeo a tales fines.”

Para el EuGH en los casos C-317/04 y C-318/04 no es suficiente el argumento
basado en la armonizacién del mercado interno para introducir medidas de indole
procesal penal, previsto en el articulo mencionado, en el marco de la lucha contra
el terrorismo.* Si bien el procesamiento de datos cae dentro de las reglas del
mercado interno (de hecho, se trata del procesamiento de datos para la venta de
billetes aéreos), la decision del Consejo Europeo de suministrar los datos también
tuvo como fundamento la lucha contra el terrorismo, cuestion que excede las
competencias previstas en el articulo 95 EGV."

c. Directriz 2006/24/EG del 15 de marzo 2006

La directriz EU-2006/24/EG entr6 en vigencia el 15 de marzo de 2000, luego de
que fracasaran las tentativas del Consejo Europeo para el establecimiento de una
tercera columna relativa al almacenamiento de datos dentro de Europa y remplazé
a la directriz, por entonces vigente. La directriz vigente a partir de 2006 persigue
luchar contra el terrorismo y otros delitos graves y armonizar la legislaciéon vigente
sobre el almacenamiento de datos.” La puesta en practica de la directriz no ha sido
uniforme en toda Europa.”

42 Se los denomina en la sentencia: Passenger Record Nupmmer, “PNR”.

43 Las siglas se refieren al “Europdischer General Vertrag’ o “Convenio General Europeo”. Su version
castellana esta disponible, por lo que no es necesaria su traduccion.

# EuGH, 30.05.2006 - C-317/04, C-318/04, ZOLLER (2007), p. 408.

4 ZOLLER (2007), p. 409; WESTPHAL (2000), p. 712; BREYER (2007), p. 215.

4 ZOLLER (2007), p. 409. Ver especialmente el considerando 15 de la decisién, segin la cual la
lucha contra el terror se encuentra comprendida. Ver: EuGH-Urteil, C.317/8-04, Nr. 55.

47 EuGH-Sentencia, C.317/8-04, Nr. 55, 58.

48 Art. 1 parr. 1 EU-2006/24/EG, Considerando Nr. 8-10 RiL. 2006/24/EG, articulo 1 parr.1.

4 De hecho, el EuGH se pronuncié en reiteradas oportunidades frente al incumplimiento en la
puesta en practica de la directriz respecto a algunos paises de la unién ver: EuGH: Irlanda: C-
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La directriz no prevé ni una definicién de terrorismo, ni una definicién
sobre “delitos graves”, ni tampoco un catalogo de datos a almacenar. La relacion,
“dato<>delito grave”, debe ser concretizada por cada uno de los estados
miembros.” En Alemania, por ejemplo, se entiende por “delito grave”, siguiendo
la terminologfa del BGH, a los delitos en al ambito de la criminalidad compleja.”
Si bien una interpretaciéon amplia de la directiva habilitarfa, por ende, la
persecucion de numerosos delitos que no tienen relacion directa con el terrorismo,
sin previa adaptacién en la legislacién y jurisprudencia de cada estado,” lo cierto
es que también dejar a criterio de cada estado miembro el establecimiento del
contenido de la relaciéon “dato<>delito grave” (también “delito con significado
relevante”), dificilmente pueda cumplir el objetivo de armonizacién de la
legislacion por parte de la directriz.

La directiva impone deberes a los prestadores de servicios de
telecomunicaciones o de internet de almacenar datos durante seis meses,” aunque
no contiene ningdn catilogo preciso de cudles datos a almacenar.” La directiva
encuentra aplicacion a los prestadores de servicios publicos de telecomunicaciones
de los estados miembros, con independencia de que los proveedores persigan o no
fines comerciales.”

d. Examen comparativo: EU-2002/24/EG y EU-2006/24/EG

La directiva EU-2002/24/EG imponia deberes a aquellos que se ocupan de la
puesta a disposicién publica de servicios de comunicacién electronica en redes
publicas de comunicacién. La nueva directiva comprende también a aquellos
prestadores que incluso no preoporcionan publicamente servicios de
comunicaciéon.” La directriz EU-2006/24/EG va mas alla de la directriz anterior,
porque comprende también a los datos internos de las empresas prestadoras de
servicios de telecomunicacién. La directriz anterior permitia el almacenamiento de

202/09, 26.11.2009; Grecia: C-211/09, 26.11.2009; Suecia: C-185/09, 04.02.2010; Austria: C-
189/09, 29.07.2010.

50 WESTPHAL (2006), p. 715/6.

51 BREYER (2007), p. 217.

52 Considerando 9/10 Ril.-2006/24/EG.

53 §113a pérr. 1, oracion 1 TKG en funcién del §100g StPO; articulo 6 Ril-2006/24/EG, Westphal,
Dietrich, Die Richtlinie zur Vorratsspeicherung von Verkebrsdaten- Briisseler Stellungnabme um Verbdiltnis von
Freibeit und Sicherbeit in der ,,Post-911-Informationsgesellschaft‘, EuR, 2006, Nomos, p. 712; Korge, Tobias,
Die Beschlagnabme elektronisch gespeicherter Daten bei privaten Trédgern von Berufsgebeimmnissen, Springer, 2009,
Berlin, Heidelberg, p. 89.

34 Art. 5 EU-2006/24/EG. Excluye sin embatgo sin embargo excluye a los datos de contenidos,
como a los datos del asunto del correo electrénico, y las direcciones (URLs) de los sitios de internet
visitados: Art. 6 Parr. 2 RiL. 2006/24/EG; BREYER (2007), p. 215.

55 Art. 1.1. EU-2006/24/EG.

56 Art. 3.1. EU-2002/24/EG; Korge, p. 89.
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datos bajo requerimientos estrictos, y el §100g StPO, vigente hasta 2008,
reglamentaba tales requerimientos.”” La nueva directriz, al igual que el nuevo el
§100g StPO, se aparta de los requerimientos previstos anteriormente para el
almacenamiento de datos. A ello hay que agregar que, si bien se mantuvo la
posibilidad de solicitar el anonimato de los datos, desde 2004 se previé la
posibilidad de que los prestadores informaran también sobre los datos de
identificacion del usuario, lo que dificulta ain mas el derecho a solicitar que los
datos permanezcan anénimos.™

Se ha sostenido que el almacenamiento de datos previsto en la directriz
EU-2006/24/EG es incompatible con el articulo 8 parrafo 2 del Convenio
Europeo de Derechos Humanos, que requiere una sospecha concreta para acceder
a la esfera privada.” Si bien segtn el articulo 5, parrafo 2 RL 2006/24/EG prohibe
almacenar datos que pueden dar informacién sobre el contenido de la
comunicacion, con ayuda de los datos “marco” de la comunicacién se puede
configurar un perfil de las costumbres de comunicaciéon de una persona, lo que
legitima el acceso y el registro de informacién sobre aspectos tanto de la vida
como de la comunicacién privada por parte de las empresas privadas.” No se
discute que las empresas ya tuviesen acceso a esos datos, pero, contra la tendencia
de reducir el acceso a los datos para preservar la privacidad, la imposicion de
deberes de registro termina legitimandolo, a la par de restringir las pretensiones
dirigidas a suprimir datos, o incluso, a solicitar su anonimato.

Por otra parte, los prestadores de servicios de telecomunicaciones que se
encuentran situados fuera de la Uniéon Europea, se encuentran excluidos del
ambito de vigencia de las directrices europeas. La exclusion de tales empresas del
ambito de la directriz establece, ademads, condiciones diferenciales para los
prestadores de servicios de telecomunicacién, lo que podria colisionar con la
prohibicién de discriminacion prevista en el articulo 12 parrafo, GG.”

La directriz EU-2006/24/EG, asimismo, reduce la posibilidad de solicitar
el anonimato de datos, lo que genera, paraddjicamente, el efecto contrario, es decir,
la proliferacién de técnicas de anonimato y cifrado de datos.”

57 EU-2002/24/EG, articulo 6.2. El procesamiento estd permitido hasta el fin del plazo, dentro del
cual se pueden hacer valer pretensiones para su botrado, o suptesion.

%8 §111 TKG Breyer, p. 215.

% KLESCZEWSKI (2008), p. 24.

% DERKSEN (2011), p. 8.

o0 Art. 19, parr. 3 GG, articulo 18 EUV. Que también rige para personas juridicas:
KUTSCHA/THOME (2013), p. 52. Por otra parte, sin embatgo, la imposiciéon de un deber en si
mismo, no siempre implica necesariamente una injerencia a la igualdad laboral, o a la libertad de
empresa. Asf, no estan protegidos, por ejemplo, los intereses comerciales generales o las
expectativas comerciales del participante del mercado, en la medida en que su inseguridad sobre la
actividad comercial pertenezca a la esencia de los negocios. DERKSEN (2011), p. 11. La afectacién
viene dada dnicamente por la distorsién competitiva que acarrea la directriz.

62 BREYER (2007), p. 219.
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Ademais, la nueva directriz no tiene en cuenta los costos financieros de
implementaciéon en que deben incurrir de los prestadores de servicios de
telecomunicacién®y que acarrean desequilibrios econémicos para los prestadores
de servicios de telecomunicacion dentro de la EU%*

Irlanda y Eslovaquia consideraron que la ampliacién de las competencias
del Consejo Europeo con base en el articulo 95 EGV, asi como también el
incremento de los costos de implementacioén para los proveedores dentro de la UE
que acarreaba la directriz era ilegal y denunciaron la directiva ante el EuGH.”

Sin embargo, frente a tales planteos de los paises de mencion, el EuGH
consider6 inicialmente que la directriz era legitima, con el fundamento de que si
cada uno de los Estados miembros hubiera implementado disposiciones similares
por separado, se habrian producido los mismos efectos en el mercado interno de
cada pafs y de Europa en general. Ademas, consider6 que el articulo 95 EGV era
suficiente para el dictado de la directriz, porque preponderantemente regula el
funcionamiento del mercado interior.”

Bélgica e Irlanda, sin embargo, volvieron a cuestionar la constitucionalidad
de la directriz, esta vez con fundamentos en la falta de proporcionalidad de la
misma. En esta oportunidad, el EuGH sostuvo en los casos C-293/12 y C-495/12
que la directriz EU-2006/24/EG es incompatible con los arts. 7 y 8 de la
Convencion Europea de Derechos Humanos. Los fundamentos de la sentencia
coinciden mutatis mutandi con los argumentos de la BverfGE del 2 de marzo de
2010 (infra V 2).

63 A diferencia del articulo 4 EU-2002/58/EG las consecuencias econdémicas de un deber de
almacenamiento son enormes y los costos de implementacién luego se transfieren a los usuatios:
BREYER (2007), p. 216. DERKSEN (2011), p. 12

%4 Los tribunales supetiores de Austria y Francia han declarado que es inconstitucional el
establecimiento de deberes que conllevan efectos econdémicos sin prever un deber de
indemnizacién por los gastos en que deben incurrir, ver: BREYER (2007), p. 216. En ese sentido, la
versién anterior del §100g StPO no contemplaba costos econémicos para las empresas prestadoras
de servicios de telecomunicaciones, lo que se traducifa en una distorsion competitiva que
colisionaba con el articulo 12, GG. El resarcimiento econémico ha sido, finalmente, incorporado
detalladamente en el articulo 4 de la ley de reformas.

% El articulo 175 EGV prevé la competencia para los delitos ambientales pero no para la
recoleccién de datos. La competencia de los estados europeos se dirige contra el principio de
“empoderamiento limitado” (Art. 249 parr. 1 EGV, arts. 47, 5 EUV), ver: KLESCZEWSKI (2008), p.
22; DERKSEN (2011), p. 19.

% EuGH C-301/06, 10.02.2009. Nr. 62, 64 y ss.. El caso EuGH C-557/07 del 19.2.2009 es la
aplicacién del caso C-301/06 a los proveedores de acceso a internet.
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V. Acceso a datos relativos a las personas alojados en la base de datos
del proveedor de servicios de internet en Alemania

1. §12 Ley de Secreto de las Comunicaciones (FAG) y §§100g, h,
StPO

La Ley de Secreto de las Comunicaciones (en su abreviatura en aleman “FAG”) fue
sancionada en 1928 y modificada en reiteradas oportunidades. Una de las reformas
mas significativas fue la modificacién al §12 FAG de 1989 que, debido al
incremento y volumen de digitalizaciéon de datos, adquirié una importancia hasta
antes desconocida. La version del {12 FAG de 1989 autorizaba al juez a exigir
informacién sobre datos relativos a la comunicacién en investigaciones penales,
siempre que los datos de la comunicacién pudieran conducir a la identificacién de
los inculpados, o de los hechos a investigar. L.a potestad se extendfa al fiscal, en
caso de peligro en la demora.”

El §12 FAG fue objeto de varias criticas en el plano constitucional, sobre
todo debido a la falta de determinacién de los presupuestos de injerencia,
ademas de que la regulacién del asunto debia tener lugar en el StPO y no en la
FAG. Fue asi entonces que el Gobierno Federal presenté un proyecto para la
regulacién de la cuestién en el §99a StPO.” El proyecto incorporaba los
requisitos de “realizacion de wun hecho a través de un medio de
telecomunicacion”, “delito con significado relevante”. Ademas, permitia requerir
informacién sobre las “circunstancias proximas a la comunicaciéon”, en la medida
en que ello fuera necesario para la investigacién del hecho, o la averiguacién del
sitio en el que se encuentra el inculpado.

El articulo 2, parrafo 35 del anexo a la TKG (en sus siglas en aleman
“BegleitG”) extendi6 la vigencia de la regla hasta el 31.12.1999, pues no hubo
acuerdo para una regla modificatoria que la sucediera. Si bien se mantuvo la
vigencia en forma provisoria, se acordé la formulaciéon de un proyecto de §99a
StPO, hasta el 30.4.1998, por parte del Gobierno Federal. El proyecto debia,
ademas, asegurar suficientemente el secreto profesional.”

Dado que el Gobierno Federal no confeccioné el proyecto, se prolongd
la vigencia del {12 FAG hasta el 21.12.2001, al mismo tiempo de que se
introdujo el parrafo 2 del {12 FAG, por el cual se declararon aplicables los
§100b VI 'y §1001 I oracién 1 StPO a los supuestos alli contemplados, lo que

67 GRAFE (2007), p. 23. Por entonces, el requerimiento de informes sobre datos de trafico no tenia
ninguna relevancia, porque los dispositivos de comunicacién no permitian almacenar datos luego
de concluida la comunicacion.

% El §12 FAG tenfa una vigencia limitada hasta el 31.12.1997 de acuerdo con el §28 FAG, version
1994, Cfr. GRAFE (2007), p. 24.

% Idem, p. 24.

70 Tbidem.
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implicaba, por cierto, el mantenimiento del deber de suprimir la informacion,
: 71
una vez examinada.

En 2001, el Parlamento Aleman decidié introducir reglas especificas en el
StPO. Aparecieron, entonces, los §§100g y h StPO, con vigencia a partir del
1.1.2002, que modificaron los presupuestos por entonces vigentes en la FAG. A
partir de entonces, si bien el fiscal podia solicitar informacién en caso de peligro
de demora, la validez de la medida exigfa una validacion judicial posterior, dentro
de un plazo de tres dfas.”” El deber de informacién se extendia también a los datos
de conexién a almacenar en el futuro, ademas de que se incorporaron los
presupuestos: “delito con significado relevante” y “delito cometido por medio de
una terminal” en forma definitiva. La vigencia temporal de las nuevas reglas fue
fijada hasta el 31.12.2004,” luego deberfan entrar en vigencia los nuevos literales
del §100 StPO, que debian armonizar todas las medidas procesales encubiertas de
investigacion. El derecho de negarse a declarar en ciertos casos debia ser elaborado
en un apartado legal especifico.

Al vencimiento del plazo no se cumplieron las metas acordadas, por lo que
se prolongd nuevamente la vigencia de los {§100g y 100h StPO, esta vez hasta el
31.12.2007.™ Finalmente, en ese afio, el Parlamento Alemin sancioné la “Ley
sobre Nuevas Reglas para la Vigilancia de las Telecomunicaciones y otras Medidas
Encubiertas de Investigacion asi como la puesta en practica de la Directriz
2006/24/EG”, lo que implicé que el requerimiento de datos de trafico tuviera una
ubicacion sistematica en el §100g StPO. La ley previé su entrada en vigencia
general desde 1.1.2008, y, en el ambito de internet, desde 1.1.2009.”

La version del §100g StPO de 2007 tuvo vigencia hasta el 15 de octubre de
2015, momento en el que el Parlamento Aleman aprobé el proyecto de la coalicion
del CDU-CSU y SPD (Unién Democratica Cristiana Alemana, Unién Social
Cristiana y Partido Social-Democrata, respectivamente) que introdujo
modificaciones sustanciales tanto al Codigo Penal (StGB), a la ordenanza procesal
penal alemana (StPO) y a la ley de telecomunicaciones (TKG).

2. Sentencia del BvetfGE del 2 de marzo de 2010 - 1 BvR 256/08 vy, al
mismo tiempo, propuesta para la reforma del §100 g StPO

El articulo 1 de la ley de 2007 arriba mencionada introdujo reformas al {100g

7 Idem, p. 25.

72 Ibidem.

73 Ibidem.

7+ En su sesién Nr. 132 del 21.10.2004 el Parlamento Aleman solicité al Gobierno Federal que, pata
el 30.06.2007, presente un informe sobre la puesta en practica de la ley para la prolongacion de la
vigencia de los §§100g, 100h StPO, desde su introducciéon. GRAFE (2007), pp. 25/6.

75 fdem, p. 26.
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StPO, cuya nueva version entrd en vigencia el primero de enero de 2008.” La
puesta en vigencia de la ley conllevé una serie de planteos de inconstitucionalidad
contra los §§113a y b TKG agregados por el articulo 2 nimero 6 de la ley
modificatoria y, también, contra la nueva version del §100g StPO.”

El Primer Senado del BVerfGE consider6 que el plazo de seis meses para
el almacenamiento de datos previsto en la directriz era incompatible con el articulo
10 GG.” El BVerfGE aclaré que el principio de proporcionalidad significaba que
el legislador debia prever normas claras y determinadas para asegurar un
procesamiento y aseguramiento transparente de datos.” Para el BverfGE, el
Estado no puede tener acceso directo a los datos que se encuentran alojados en los
proveedores,” ni le estd permitido acumular de datos, sin sospecha previa.”

Por otra parte, sostuvo el BVerfGE que el acceso a los datos en el marco
de una persecuciéon penal debe suceder segun reglas concretas, que deben
garantizar la seguridad de los datos,” cuya valoracién y transmisién debe estar
procesalmente asegurada.*’Los datos a recolectar deben ser diferenciados de
acuerdo con su tipo™ y no pueden ser transferidos o utilizados sin orden judicial
previa.” El legislador debe prever procedimientos de proteccion adecuados y
sanciones para el caso de abuso de los datos almacenados.” Para el BverfGE tales
requerimientos no son necesarios, sin embargo, en el caso de informacién sobre
direcciones de protocolo de internet (IP). Lo dnico que requiere el BverfGE,
tratandose de direcciones IP, es una sospecha suficiente o un riesgo concreto sobre
una base factica puntual.”’

Por dltimo, el BverfGE declar6 que las disposiciones sobre
almacenamiento de datos segtn los §§113a, 113b TKG y {100g StPO eran nulas, y

ordend el borrado de todos los datos hasta entonces almacenados.®

76 Boletin oficial aleman: BGBL I S. 3198.

77 BverfGE-sentencia del 2 de marzo 2010 - 1 BvR 256/08, Nr. 3.

78 {dem, Nr. 205.

7 Idem, Nir.. 209.

% Idem, Nr.. 214,

81 {dem, Nr. 218.

82 fdem, Nr. 221, 228. Tas reglas deben el acceso para proteger bienes juridicos como la vida, la
integridad corporal, un peligro comun, la existencia del Estado, Cfr. idem, Nr. 230.

8 {dem, Nr. 235.

8 Idem, Nr. 237.

8 Idem, Nr. 247.

86 {dem, Nr. 252.

8 Idem, Nr. 261.

88 fdem, Nr. 309. Debe notarse que la nueva versién del §113b TKG prevé nuevos plazos para el
almacenamiento de datos: § 113b TKG [NT: se traducird sélo la parte relevante del §113b TKG a
los fines de este trabajo]: Deberes para almacenar los datos de trafico (1) Los datos mencionados
en el §113a parrafo 1 se tienen que almacenar en el interior de la siguiente manera: 1. Los datos
segun los parrafos 2 y 3 por diez semanas, 2. Los datos de posicionamiento segin el parrafo 4 por
cuatro semanas; (2) Los prestadores de servicios telefénicos accesibles al pablico almacenan:1. Los
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3. Version actual del {100g StPO (15/10/2015)

Las modificaciones al {100g StPO en relacion con la TKG entraron en vigencia el
10 de marzo, poco después de la sentencia del BVerfGE.*” La nueva versién del
§100g StPO comprende también los deberes del proveedor de internet,” quienes,
en consecuencia, se encuentran obligados a almacenar la informaciéon y a
transferirla a los funcionarios encargados de la persecucion penal.””

La version legislativa que entré en vigencia el 2008 fue modificada el 16 de
octubre de 2015. La nueva ley sobre plazo para almacenamiento de datos formula
algunas precisiones e incorpora especificamente los datos de posicionamiento
(articulo 113b TKG). Entre los principales fundamentos de indole juridica para la
reforma se encuentra la sentencia de la EuGH en los casos C-293/12 y C-495/12,
ademas de la necesidad de introducir a los datos de posicionamiento.

Los presupuestos formales para el acceso a la informacién alojada por el
proveedor de internet surgen del {100g parr. 2 con relacién a los §100b parr. 1-4
StPO y §113a/b TKG. El acceso al proveedor rige también para las medidas de
acceso encubierto. Los nuevos presupuestos del {100g StPO se presentan de la
siguiente manera:

a. Delito con significado relevante
La férmula “delito con significado relevante” prevista en el {100g StPO resulta del

derecho policial y fue empleado en el ambito procesal con la introduccion en el
StPO del agente encubierto,” en el marco del catdlogo general del “rastrillaje

nimeros de llamadas u otros nimeros de las conexiones que se utilizaron para llamar, o las que han
sido llamadas, asi como los cambios de cada una de las conexiones empleadas, o su nueva
utilizacion, 2. La fecha y horario del comienzo y fin de la comunicacién con datos sobre la zona
horaria, 3. Datos sobre el servicio empleado, cuando en el marco de un servicio telefénico han
podido ser utilizados diferentes servicios, 4. En el caso de servicios de telefonfa mévil ademas, a) la
identificacién internacional de los participantes méviles para la conexién telefénica llamada y que
es utilizada pata llamar, b) la identificacién internacional del dispositivo que llama y que es llamado,
) La fecha y el horario de la primera activacién del servicio bajo denominacién de la zona horaria,
cuando el servicio ha sido ptre-pagado (...) 5. En el caso de servicios de telefonia por internet
también las direcciones de protocolo de internet de las conexiones que fueron empleadas para
llamar y que fueron llamadas, y las identificaciones de los usuarios. (...); (5) El contenido de la
comunicacién, los datos sobre los sitios de internet solicitados y los datos de los servicios del
correo electronico no pueden ser almacenados con fundamento en esta disposicion.

89 Boletin Oficial aleman: BGBL I p. 272.

%0 HORNUNG (2007), p. XTII.

o1 Conf. §§113a, y 113b StPO versién vigente hasta 2015, ver: KLESCZEWSKI (2008), S. 26;
ECKHARDT (2007), p. 336.

92 §1104a, Péirr. 1 S. 1.StPO.
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electrénico”,” asf como también para el anilisis de 4cido desoxirtibonucleico
(“ADN”). ™ Actualmente, la férmula se encuentra en no menos de doce
disposiciones del StPO,”y se relaciona tanto con delitos como también con
contravenciones.”

La férmula es parte componente del StPO desde la dltima version del
§100g StPO a la que se le agregan los delitos del segundo parrafo del §100a StPO.
En suma, el {100g StPO incorpora una disposicién orientada al caso particular vy,
ademas, un catalogo propio de delitos.”” El catdlogo de hechos comprende los
delitos del §100a StPO segundo parrafo y en los delitos previstos en el nuevo
§100g StPO, que consiste en un conglomerado de ochenta delitos e involucra
también hechos imprudentes, previstos en normas complementarias del cédigo
penal “nuclear”.” La férmula “delito con significado relevante” comprende
también a la tentativa punible y a los hechos preparatotios.”

El legislador ha renunciado solo en algunos casos a la férmula cuando ya
existe un catdlogo expreso de delitos """ y la limita habitualmente con el
requerimiento de especial relevancia del bien juridico, o el especial interés publico
en la persecucién penal.'”

La nueva categorfa también coincide, en algunos casos, con otras ya
existentes como la de “delitos especialmente graves”. ' Ambas férmulas
conducen, sin embargo, a que el examen de los presupuestos dependa de una
ponderacién de acuerdo con cada caso'” lo que carece, en los hechos, de una
funcién conceptual delimitadora real.'

b. Hechos cometidos a través de un medio de
telecomunicacion

El requerimiento de que el hecho sea cometido por un medio de
telecomunicacion resulta de la reforma de 2008 y se mantiene en el nuevo {100g

93§98 a StPO.

94 §81a, Parr. 1 StPO, ver: WELP (2002), p. 538.

95 RIEB (2004), p. 623.

% BverfGE 103, 21, 34, WELP (2002), p. 539. La referencia a los “delitos con significado relevante”
previstos en la ley fue considerado por el BGH en 1996 conforme a derecho
(“Harfallenentscheidung’): RIES (2004), p. 624.

9T WELP (2002), p. 539.

%8 WELP (2002), p. 540. Esos requerimientos son suficientes para, por ejemplo, un robo con armas,
o una estafa, defraudacién, etcétera: WOLLWEBER (2002), p. 1554.

9 WELP (2002), p. 539.

100 RIER (2004), p. 623.

101 PAEFFGEN (2001), p. 1304.

102 Por ejemplo: §100c I Nr. 1 StPO.

103 WELP (2002), p. 540; KLESCZEWSKI (2008), p. 28.

104 RIEB (2004), p. 623.
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StPO (1 parrafo, nim. 2). Un delito es cometido a través de un medio de
telecomunicacién cuando, por ejemplo, es perpetrado con ayuda de un teléfono,
un fax o de un ordenadotr conectado a la red, incluso cuando el medio es
utilizado por un participe en el hecho.'” De acuerdo con lo anterior, el §100g
StPO es aplicable cuando un coautor desvia la atencién del titular de un
comercio por medio de una llamada telefénica, para que su cémplice pueda
extraer los objetos no vigilados al mismo tiempo.'”

El requerimiento de que el hecho sea cometido a través de un medio de
comunicacién tampoco tiene funcién delimitadora.'”” Tendria sentido en delitos
como el hacking,'” o el envio de virus informaticos,'” pero no con otros delitos
como, por ejemplo, una estafa cometida a través del empleo de medios de
telecomunicacién.'"” Si bien este requerimiento pretende limitar las potestades del
§100g StPO'"" carece de tenor limitador.

Aqui se vuelve a hacer evidente un problema estructural en la doctrina en
materia de criminalidad informatica: la falta de concepto delimitador que permita
establecer una distincién de esa area de conocimiento con otras. Por otra parte,
también se evidencian problemas tedricos serios al examinar el resultado de la
interaccion de las disposiciones de la parte general del cédigo penal aleman con
disposiciones especiales. Faltan, pues, hipotesis puente (bridge hipotesis) que
permitan relacionar disposiciones especiales o de derecho penal accesorio
(Nebenstrafrecht) con el sistema conceptual de la parte general, y constituir un
sistema o subsistema con propiedades especificas que fundamenten la especialidad
de la investigacién.

c. Personas obligadas a transferir la informacion

La transferencia de informacién en el proceso penal no es nueva en la legislacién
alemana. Ya el {12 FAG de 1928 preveia la transferencia de informacién a las
autoridades encargadas de la persecucion penal. El {12 FAG autorizaba a los
jueces o a los fiscales, en caso de peligro en la demora, a requerir datos
relacionados con la comunicacion a los prestadores de servicios postales, cuando la
informacién estaba dirigida a los acusados o cuando se trata de hechos sobre los
cuales se puede decir que se dirigfan al acusado y que la informaciéon era
importante para la investigacién.'

105 WELP (2002), p. 540.

106 WOLLWEBER (2002), p. 1554.
107 KLESCZEWSKI (2008), p. 28.
108 §302a StPO.

109.§§303a, 303b StGB.
HOWELP (2002), p. 540.

111 KORGE (2009), p. 89.

112 ZOLLER (2007), p. 393.
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La nueva version del §100g, parrafo 3 StPO obliga a los prestadores de
servicios de comunicacién (entre otros, a los proveedores de servicios de internet)
de una manera similar.'”” Todos los prestadores de servicios de comunicacién estan
obligados a suministrar informacién."* Ademss, la nueva versién del §100g StPO
mantiene el deber de los prestadores de servicios de congelar datos (Quick-Freeze),
que consiste en capturar datos, almacenarlos y transferitlos de inmediato a los
funcionarios encargados de la persecucion penal.'”

d. Datos como objeto de 1a medida

La norma central del {100g StPO es el nuevo §113b TKG (antes era el §113a,
parrafo 2 TKG), que prevé un extenso catilogo de datos denominados “de
trafico”. El {100g StPO se complementa con el articulo 96, parrafo 1 TKG, que
también prevé una lista no taxativa de datos de trafico. En la lista se encuentra el
denominado nimero “PIN” que permite la activacién de una tarjeta “SIM”'*
(Modulo de identificacién del suscriptor) asi como también el nimero “PUC” (o,
“PUK”) (cédigo personal de desbloqueo), que permite desbloquear la tarjeta
“SIM” en caso de que los nimeros “PIN” (nimero de indice postal) hayan sido
erréneamente introducidos.'”” El acceso a ambos datos permite naturalmente el
acceso indirecto hacia datos de contenido. También estan incluidos los datos sobre
el lugar, tipo y forma de pago, la cantidad y la cualidad de los datos recibidos y
enviados, el comienzo y la finalizacién de las llamadas, la duracién de la
comunicacion y el nimero de protocolos de internet, en el caso de que se hiciera
uso de servicios de telefonia via internet.'”® Lo mismo rige para los prestadores de
servicios de e-mail.'"”

La version anterior {113b TKG prevefa explicitamente que los datos no
solo debfan ser empleados para la persecucion penal, sino también para la defensa
frente a riesgos graves que afronta la seguridad publica y para cumplir con los fines
de los servicios secretos.”” Esta tltima prescripcion prevista en el §113b TKG ha
sido declarada inconstitucional por parte del BVerfGE'™' y no ha sido, por ende,

3 E] §3 Nr. 24 TKG define a los servicios de la comunicacién como aquellos prestadores que
lucran por la prestacion de servicios que consisten principalmente en la transferencia de sefiales
sobre una red de telecomunicacién, especialmente en una red radioeléctrica. En consecuencia, los
prestadores de servicios de una red LAN abierta estin comprendidos en el deber de
almacenamiento: HORNUNG (2007), p. XIII.

114 §100g StPO como los articulos 16/7 de la Convencién de Budapest.

115 §113 a TKG y EU-2006/24/EG.

116 Antes considerado como “dato de contrato” en el sentido del §§113 Parr. 1 oraciéon 2 TKG en
funcién del §§161 Parr. 1, 163 oracién 1 StPO.

117.§96 I Nr. I TKG en funcién del §100g StPO; KORN (2009), p. 120. ZOLLER (2007), p. 399.

118 KKORN (2009), p. 120; PUSCHKE/SINGELSTEIN (2008), p. 117.

119.§113a II TKG.

120 PUSCHKE/SINGELSTEIN (2008), p. 117.

121 BverfGE, sentencia del 2 de marzo de 2010 - 1 BvR 256/08, Nr. 309.
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incorporada de nuevo por la ley de reformas.

En lo que respecta a las sefiales que envia el teléfono cuando esta activado,
y a los datos de posicionamiento que indica, la activacion del teléfono mévil senala
que este tiene disponibilidad para la comunicacion, lo cual no significa que haya
efectivamente una comunicacion: es el dispositivo el que indica la disponibilidad
para la comunicarse, no la persona.'” El BverfGE confunde disponibilidad con
comunicacion en si misma, para excluir del ambito de la proteccion de la garantia
que protege el secreto de las comunicaciones a los datos de posicionamiento, con
el argumento de que falta comunicacién.'” En ese sentido, la nueva legislacion
incorpora, sin embargo, la jurisprudencia del BVerfGE vy, por lo tanto, agrega a
estos datos en el ambito de la proteccion del secreto de las comunicaciones
(articulo 6 de la reciente ley de reformas, lo que desde el punto de vista de la
divisiéon de poderes resulta, sin embargo, dudoso).

El §100g StPO primer parrafo prevé que también se deben recolectar los
datos previstos en el §96 TKG que se complementan con los datos previstos en la
nueva version del {113b TKG. Entre ellos se encuentran los nimeros de teléfono
de aquellos que pretendieron comunicarse o con quienes la persona investigada se
pretendié comunicar, asi como el numero de identificacion local e internacional de
los aparatos involucrados (“IMSI” e “IMEI)."* Dicha posibilidad de investigar
datos de personas vinculadas con el sospechoso se denomina “busqueda selectiva
orientada” (Zielwahlsuche, via IMSI Cazher, dispositivo de captura de la identidad
internacional del suscriptor mévil).'*

La version anterior del §100g II StPO condicionaba la busqueda selectiva
orientada via IMSI Catcher a una clausula de subsidiariedad. ™ Ta busqueda
selectiva orientada debia ser ordenada solo cuando la investigacion del hecho o del
lugar en el que se encuentra el acusado no serfa posible de otra manera o lo seria
en forma muy dificultosa.'”” Tales requerimientos carecian de funcién limitadora:

122 NACHBAUR (2007), p. 337.

123 {dem, p. 337.

124 T:a nueva posibilidad creada con la introduccién en el 2002 del §100i StPO por medio de la cual
se introdujeron los denominados “IMSI-Cafcher’ que permiten investigar los numeros de
reconocimiento de los artefactos de comunicacién (“IMEI”: International Mobile Equipment
Identification, e “IMSI”: International Mobile Subscriber Identity), ademas de determinar la posicién en la
que se encuentran los aparatos moéviles de comunicacion, aparece vinculada por el BverfGE en su
decision del 22.8.2006 con el derecho a la autodeterminacién informativa, y no con la garantfa que
protege el secreto de las comunicaciones segtn el articulo 10 GG: NACHBAUR (2007), p. 335.

125 T.a busqueda selectiva de datos persigue que se produzca un rastrillaje de datos dirigido por el
propio acusado y se extiende a personas no sospechosas: WELP (2002), p. 544. ZOLLER (2007), p.
395. Para casos en los que el proveedor no procesa las llamadas entrantes, el §100g I StPO debe set
un fundamento suficiente para la investigacién: PUSCHKE/SINGELSTEIN (2008), p. 115.

126 WOLLWEBER (2002), p. 1554/5.

127 1bid, p. 1554/5.
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El dnico limite real y actual era una ponderacién de acuerdo con el principio de
roporcionalidad de la injerencia.'™ Por otra parte, con motivo del deber de

prop J p

recolectar y almacenar datos trafico en tiempo real segin el {100g StPO, la

“busqueda selectiva orientada” habia perdido actualmente importancia practica en
ran parte.'” La nueva versién del §100g StPO mantiene la bisqueda selectiva

gran p . 8 q

orientada, aunque precisa los datos a recolectar a través del nuevo §113b y del 96

TKG.

La legislacién orientada a la casuistica esta destinada a tener una vigencia
temporal muy acotada, si se advierte que tampoco se ha elaborado una teorfa
puente que permita conformar un sistema conceptual entre la nociéon de dato
(concepto que posiblemente provenga de la teorfa de la informacién), con el
sistema conceptual de la ley de telecomunicaciones. La definicién de dato con la
que opera el §268 StGB: “informaciones que pueden ser procesadas por un
dispositivo de analisis de datos o que representan el resultado de tal
procesamiento”,' no solo es demasiado amplia y circular, sino que confunde
informacién con dato, y el objeto del examen con el dispositivo de examen (jdato
es informaciéon que puede ser procesada o que es el resultado de un dispositivo
que examina datos!), ademds de que no aporta nada nuevo. No hay hasta el
momento un sistema conceptual integrador satisfactorio.

e. Limites temporales

Segtn la version anterior del §100g StPO en funcién del {113a TKG se debia
recolectar y conservar los datos en un plazo de seis meses. Los funcionarios
encargados de la persecucion penal pueden tener incluso acceso retroactivo a los
datos dentro de ese periodo, entonces, la medida se extiende pues a los doce meses.
El derecho vigente, de acuerdo con los §97, parrafo 4, y numero 2 TKG en virtud
del cual las personas afectadas podian solicitar la supresion, borrado o su
anonimato, resulté abrogado en la nueva version del {113a TKG en funcion del
nuevo §100g StPO."™

La nueva versién del {100g StPO, en funcién del nuevo {113b TKG,
redujo el plazo para almacenar datos a diez semanas en lo que respecta a la
informacién mencionada en el primer y segundo parrafo del nuevo {113b TKG vy,
por cuatro semanas, respecto de los datos de posicionamiento. También prohibe
expresamente el almacenamiento de los datos de contenido (§113 TKG, 5.) (Véase
supra “V 3.d. “datos como objeto de la medida” y nota al pie de pagina nimero 88).
Si bien se redujeron sustancialmente los plazos previstos en la version anterior del
§100g StPO, se incremento el catdlogo de datos a recolectar.

128 Tbid, p. 1554/5.

129 PUSCHKE /SINGELSTEIN (2008), p. 115.

130 Por ejemplo: HILGENDORF/THOMAS/VALERIUS (2005), p. 48, nam. marg. 168.
131 KORN (2009), p. 120.
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VI. Consideraciones finales

La jurisprudencia anterior del BVerfGE referida al acceso a los datos almacenados
en los servidores de correos electronicos, partia de la base de que las personas
vigiladas tienen el mismo dominio sobre el correo electrénico que sobre el correo
postal. La jurisprudencia actual del BVerfGE, incluso luego de modificar su
criterio, sigue equiparando los correos electrénicos al correo postal en la medida
en que utiliza el criterio de “esfera de dominio”,"* proveniente de la comunicacién
postal tradicional. " Ademas, segin ella, el derecho a la autodeterminaciéon
informativa pasa a depender de que la persona vigilada no adopte medidas para

: - 134
evitar el acceso a sus datos, cuando estos se encuentran en su esfera de dominio.

La equiparacién ilimitada abre la puerta para la aplicacion de los §§94 y 97
StPO para la informacion alojada en los servidores de correos electrénicos vy, al no
existir comunicacion, con la exclusion de la aplicacion de la garantia que protege el
secreto de las comunicaciones y, por ende, de los presupuestos procesales previstos
en los §100a y siguientes del StPO™ que, por definicién, son mas restringidos que
los previstos en los §§94 y 97 StPO. No esta claro hasta qué punto el articulo 6 de
la reciente reforma, segun el cual la nueva ley tiene repercusion en la garantia que
protege el secreto de las comunicaciones tiene alguna importancia practica, pues la
determinacion de la influencia de una legislacion sobre las garantias no es tarea del
legislador. Por otra parte, la incorporacion en el {100g StPO (en relacion con los
§§113a y b de la TKG) de los datos de posicionamiento, sin que exista
comunicacion, deberfa ser un argumento en contra la aplicaciéon de las
disposiciones sobre secuestro de cosas (§§94 y 97) y por lo tanto, deberfa
entenderse como “derogatoria” de la jurisprudencia que equipara los datos a las
cosas materiales, para habilitar el secuestro.

En la medida en que la transferencia de informacién haya sido objeto de
almacenamiento intermedio por el prestador de servicios de comunicacién no es
técnicamente viable el concepto de “esfera de dominio de los datos” por parte del
particular.13(’ El requerimiento de cierto dominio sobre datos no coincide con el
fundamento del derecho a la autodeterminaciéon informativa. No existe, hasta el
momento, un examen de compatibilidad teérica entre el concepto de dominio y la
ubicacién fisica de los datos en el almacenamiento local del titular de los datos o
en el almacenador de los servidores.

132 SCHLEGEL (2007), p. 46/7; KUTSCHA/THOME (2013), p. 63.

133 BRUNUNG (2000), p. 240.

134 SCHLENGEL (2007), p. 50/1.

135 JThid, p. 49.

136 E] reconocimiento del almacenamiento intermedio se encuentra en los §113a TKG, §100 g
StPO de existir una orden judicial, asi como en la directriz EU-2006/24/EG vy articulo 16/7 de la
Convencién sobre Ciberdelincuencia. No es técnicamente posible hablar de “dominio”. Sobre las
particularidades técnicas: HOLTKAMP (2002), p. 43.
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Por otra parte, la puesta en prictica de directriz EU-2006/24/EG se
fundamenta, en dltima instancia, en el articulo 95 EGV del Convenio Europeo que,
en lo sustancial, parece tener un caracter vinculante mayor que toda la Convencién
sobre Ciberdelincuencia. El legislador aleman pretende luchar contra el terrorismo,
ampliando las potestades de injerencia sobre personas, incluso sin sospecha previa."”’
El fundamento de la reforma procede de un 6rgano de la Unién Europea actuando
en exceso de competencia.” En ese sentido, el pronunciamiento del EuGH de abril
de 2014 y del BVerfGE del 2 de marzo de 2010, evidencian los déficits de legalidad
en la fundamentacion de la génesis de las directrices y de la legislaciéon que entré en
vigencia como consecuencia de ello (déficit genético de la legislacion).

El §100g StPO autoriza el ingreso intensivo a los datos de trafico de
las redes de acceso publico en Alemania % tales datos pueden ser, por
ejemplo, objeto de una busqueda selectiva orientada de datos vy, por ende,
estar bajo un control procesal constante.'”’ Esta medida est4 aun vigente en la
medida en que el catalogo de delitos al que hace referencia el nuevo §100g
StPO carece de efecto limitador y se fundamenta en los actos preparatorios.
La amplitud de la injerencia también se confirma con el enfriamiento de datos
en tiempo real y con la posibilidad de utilizar esos datos en un proceso penal.
El §100g StPO amplia considerablemente la cantidad de datos a almacenar e
incrementa las posibilidades de que los datos personales sean indebidamente
manipulados, al mismo tiempo que se extiende a datos de personas no
sospechosas.'"!

La modificaciéon del §100g StPO tiene influencia en otras medidas
procesales como, por ejemplo, las previstas en los §100a, b e i, StPO.'** Para la
aplicacion del §100g StPO no se necesita ninguna comunicacién real, sino
simplemente la posibilidad de que exista una comunicacién, lo que se vuelve
explicito con la incorporacion del criterio del BVerfGE (ver supra nam. 3, lit. “d”.)
al permitir la recoleccion de datos de posicionamiento.

Por otra parte el {100g StPO, a pesar de que la incorporacién de datos no
es precisa y colisiona, por ende, contra el mandato de determinacion previsto en el
articulo 103, parrafo 2 GG, especialmente porque la referencia a los §§96 y 113
TKG vy al catilogo de delitos no es limitadora, lo que se confirma con la referencia
a otras férmulas como: “delito con significado relevante” y “consideracion del
caso particular”.

137 Art. 19 parr. 1 p. 2 GG, arts. 72y 74 parr. 1 Nr. 1 GG: ZOLLER (2007), p. 409.
138 Tbid, p. 410 y 415.

139 Cuyo nimero estima que ronda los 100 millones anuales: WELP (2002), p. 545.
140 WELP (2002), p. 545.

141 PUSCHKE/SINGELSTEIN (2008), p.118.

142 PUSCHKE /SINGELSTEIN (2008), p.119.
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Ademas el almacenamiento y registro de datos segun el {100g StPO carece
de limites, porque para su empleo se requiere Unicamente contar con una sospecha
de delito'” y, sobre todo, porque el procedimiento “Quick Freeze”, que se mantiene
en el nuevo {100g StPO (ver §100g StPO, primer parrafo, nim. 2), es menos
incisivo que el almacenamiento genérico de datos previsto en la directriz
2006/24/EG, legitimado por el StPO." Por su parte, la btsqueda selectiva de
datos via IMSI Cuatcher es una de las formas mas intensivas de rastrillaje
informatico.'*® Sus limites ain no estan claros, ni siquiera con las precisiones en
torno a los datos de los §§113b y 96 TKG, pues comprenden casi todas las
posibilidades de cometer delitos con el uso de un medio de telecomunicacion,'*
ademas de que incrementa el arsenal de posibilidades de recolecciéon y captura de
datos prevista en el §100 StPO. ' Ia medida excede, por ende, cualquier
proporcién legitima'*,

Este argumento deja en evidencia que las hipdtesis que habilitan la
vigilancia electrénica no son el resultado del examen de la interaccion de dos
sistemas conceptuales: por un lado, el sistema conceptual que surge de la relacion
entre los conceptos de informacién, dato y comunicacién vy, por el otro, las

regulaciones del StGB, StPO, TKG y BDSG.

La extension temporal prevista en la version anterior del {100g StPO era
desproporcionada, especialmente porque se podia acceder a los datos en forma
retroactiva durante seis meses luego que los datos fueran recolectados.'” La nueva
version del §100g StPO distingue los datos a recolectar y redujo el plazo segun se
trata de los datos previstos en los parrafos 2 y 3 del §113b TKG (diez semanas) y
los datos de posicionamiento (cuatro semanas). Sin embargo, la dimensién
temporal del problema puede indicar el desarrollo y la aceleracién de técnicas de
procesamiento de datos, con lo cual solamente reconoce que el estado tiene una
capacidad técnica mas avanzada con respecto a 2008.

143 PUSCHKE /SINGELSTEIN (2008), p.118; WELP (2002), p. 545.
144 DERKSEN (2011), S. 16

145 WELP (2002), p. 545.

146 WELP (2002), p. 546.

147 KLESCZEWSKI (2008), p. 30.

148 WELP (2002), p. 546.

149 DERKSEN (2011), p. 16
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