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RESUMEN Este articulo se ocupa de la legislacion del denominado IMSI-Catcher bajo
la Ley Alemana de Procedimientos Penales (§100i StPO), y la Ley Constitucional Alema-
na. E1 IMSI-Catcher es un dispositivo técnico disefiado por la firma Rhode and Schwarz
en 1996 para la busqueda, identificacién y almacenamiento de la identidad internacional
mévil de suscriptor (IMSI), para determinar la identidad internacional del equipo mévil
(IMEI) y para localizar a los usuarios del dispositivo mévil conectado al sistema de red
global de comunicaciéon mévil (en sus siglas en inglés «GMS»). El marco legal del IMSI-
Catcher en Alemania ha sido durante mucho tiempo materia de discusién sobre la dis-
posicion legal especifica bajo la cual el dispositivo deberia ser utilizado. De hecho, antes
de la disposicion legal actual del IMSI-Catcher bajo el §100i StPO, el dispotivo ha sido
empleado en numerosas oportunidades con el argumento de que el uso del dispositivo
se fundamenta en ciertas disposiciones generales sobre el uso de evidencia (§$161 y 163
StPO) o en otras disposiciones legales ya existentes relativas al secreto de las comunica-
ciones (§100 «a», «b» 0 «c» StPO). Esta situacion legislativa andrquica habilité a la policia
federal y local, al servicio secreto y a los funcionarios a cargo de la persecucion penal
emplear el IMSI-Catcher no solo en casos de terrorismo, sino también en otros casos de
naturaleza penal. Debido al numero de reformas relacionadas muy estrechamente con
otras prescripciones legales proximas a la regulacién del IMSI-Catcher, por ejemplo,
S100g StPO, y algunos casos recientes en la jurisprudencia de la Corte Constitucional
Alemana, el analisis legal del $100i StPO se ha modificado. El articulo consiste en un
analisis legal de las modificaciones mencionadas.

PALABRAS CLAVE IMSI-Catcher, secreto de las comunicaciones, comunicaciones
moéviles, derecho a la autodeterminacién informativa, vigilancia de las telecomunica-
ciones, libertad probatoria.
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ABSTRACT This article focuses on the enactment of the so called IMSI-Catcher under
to the German Procedural Law (§100i StPO), and Constitutional Law. The IMSI-Catcher
is a technical device designed by the Firm Rhode and Schwarz in 1996 for searching,
identifying, and gathering the international mobile subscriber identity (IMSI), the in-
ternational mobile equipment identity (IMEI), and also for localizing users of a mobile
telephone device connected the Network Global System for Mobile Communication
(GMS). The legal framework of the IMSI-Catcher in Germany has been for a long time
issue of hard debates around the specific legal provision under which the device shall
be employed. In fact, before the current enactment of the IMSI-Catcher under $100i
StPO, the device has been employed several times according the argument that the use
of IMSI-Catcher lies on some general clauses of evidence (§§161 and 163 StPO) or on al-
ready enacted provisions about secrecy of communications (§100 «a», «b» or «c» StPO).
This anarchic legal situation enabled the federal and local police, the secret service, and
criminal prosecutors to employ the IMSI-Catcher not only in cases of terrorism, but also
in a large set of criminal cases. Due to a set of reforms related to others very close con-
nected legal prescriptions, e.g. S100g StPO, and some recent cases in the jurisprudence
of the German Constitutional Supreme Court the legal analysis of $100i StPO has been
modified. This article consists on a legal analysis of the before mentioned modifications.

KEYWORDS IMSI-Catcher, secrecy of communications, movil communication, right to
informative self-determination, surveillance of telecommunications, evidence freedom.

Introduccion

El dispositivo técnico denominado IMSI-Catcher fue introducido por el legislador en
el ordenamiento procesal penal aleman (StPO, por sus siglas en alemén en el $100i
StPO* el 6 de agosto de 2002 (BGBI. I 2002), y entré en vigencia el 14 de agosto de
2002. E1 IMSI-Catcher permite determinar los nimeros IMEI/IMSI de un dispositivo
movil, asi como también la identificacion del lugar donde se encuentra la persona
inculpada, y la escucha en tiempo real de sus conversaciones.

1. $100i StPO: «1) Si determinados hechos fundamentan la sospecha de que alguien como autor o
participe de un delito que también en el caso concreto tiene significativa relevancia, especialmente un
delito previsto en el §100a parr. 2, en los casos en los que la tentativa también es punible, ha intentado
su comisién, o lo ha preparado mediante la comision de otro delito, se puede averiguar por medios
técnicos: 1. El nimero de aparato de telefonia mévil y el nimero de tarjeta de la carta alli inserta, asi
como: 2. La localizacion del dispositivo mévil, siempre que sea necesario para la averiguacion del hecho
o la investigacion de la localizacién del inculpado. 2) Datos relacionados con las personas pueden ser
recolectados a través de tales medidas cuando es inevitable por razones técnicas para lograr la finalidad
del parrafo 1. Los datos no pueden ser utilizados maés alld de la averiguacion del nimero de dispositivo
y de tarjeta, y deben ser eliminados de inmediato luego de la conclusién de la medida. 3) S100a pérr. 2
y S100b parr. 1 oracidn 1 a 3, parr. 2 oracion 1y parr. 4 oracion 1 rigen correspondientemente. La orden
tiene una duracion de seis meses. Estd permitida una prérroga de no mas de seis meses, siempre que los
presupuestos mencionados en el parrafo 1 subsistan». Todas las traducciones son nuestras.
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Si bien la medida técnica ha sido empleada con independencia y a falta de una
disposicion legislativa expresa, luego de transcurridos mas de catorce afos desde la
incorporacion del dispositivo en la legislacion alemana, y més de veinte afios desde la
existencia del dispositivo, el desarrollo de la tecnologia, y, como consecuencia de ello,
las reformas procesales ocurridas en otros ambitos normativos préximos, como, por
ejemplo, la recoleccion de datos prevista en el §100g StPO, asi como también diversas
interpretaciones jurisprudenciales, y sentencias del Tribunal Federal Constitucional
aleman (Bundes Verfasung Gericht, BverfG), han tenido una notable repercusion en
el alcance de la interpretacion del texto del $100i StPO, por lo que deviene imprescin-
dible examinar de cerca la extension de las disposiciones contenidas en el §100i StPO.

Una razén adicional para el examen radica en que el legislador aleman, median-
te el §100i StPO, decidi6 regular el empleo de un medio técnico para la obtencién
de datos relacionados con la comunicacién (en algunas ocasiones también llamados
«metadatos»), sin detenerse, como en la mayoria de las oportunidades, en las formas
especificas para la captura de datos en tiempo real, o las escuchas telefénicas, con
independencia del medio empleado.

Fundamentos del IMSI-Catcher
Descripcion técnica del IMSI-Catcher

El IMSI-Catcher es un dispositivo que ha sido puesto a prueba en diciembre de 1996,
bajo el modelo GA 090, luego perfeccionado bajo el modelo GA 9oo0, por la empresa
Rhode and Schwarz, y consta de una consola de control, dispositivos de medicién
y una antena. El IMSI-Catcher modelo GA 900 tiene tres funciones principales: la
determinacion de los nimeros IMSI*/IMED de dispositivos maviles, la identificacion
del lugar de la celda radioeléctrica en la que se encuentra posicionado el dispositivo*

2. El nimero IMSI (International Mobile Subscriber Identity) es una identificacién compuesta de
quince nimeros, cuyas cinco primeras cifras permiten identifica el codigo de pais, y la empresa de red,
que, en segunda instancia, permiten la identidad del usuario registrada ante el prestador de servicios de
telefonia mdvil, mientras que con ayuda del resto de los nimeros se puede identificar la identidad del
usuario y el nimero de teléfono. El nimero IMSI se almacena en la tarjeta SIM (Subscriber Identity Mo-
dule) del teléfono maovil. Cada usuario de la red GMS recibe un numero unico en todo el mundo. Sobre
esto, véase Harnisch y Pohlman, (2009: 203).

3. El nimero IMEI (International Mobile Equipment Identity) también es un nimero nico que iden-
tifica el nimero de dispositivo mévil, y consiste, al igual que el nimero IMSI, en quince digitos. Véase
Harnisch y Pohlman (2009: 203).

4. Una celda radioeléctrica es la unidad minima del espectro de ondas radioeléctricas. El tamafio
de una celda se determina segtn el dmbito que cubre su estacion base (torre de envio de senales), que
puede ir desde algunos metros hasta varios kilometros, dependiendo de la densidad poblacional. Véase
Harnisch y Pohlman (2009: 203).
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cuando el teléfono movil esta activado (lo que incluye el estado stand by),y la escucha
de las conversaciones en tiempo real (Wolter, 2010: 304; Bode, 2012: 410).

Funcionamiento

El IMSI-Catcher simula una onda electromagnética en la estacién base mas proxima,
que habitualmente corresponde con el sitio del usuario a vigilar. Debido a que las
ondas de las antenas de envio de sefiales generalmente se superponen, el dispositivo
busca el teléfono movil con seial mas potente (Harnisch y Pohlman, 2009: 203),y en-
via una sefial aun mds fuerte, lo que permite captar por un instante las transmisiones
de todos los dispositivos méviles de la zona, y obtener el numero IMSI, para luego
reenviarlos directamente hacia la antena base. El aparato también identifica el nime-
ro IMEI de los dispositivos a vigilar para identificar al usuario, con independencia de
los cambios en la tarjeta moévil que utilice y de las modificaciones en el numero IMSI
(Harnisch y Pohlman, 2009: 204).

Ademas, el IMSI-Catcher identifica la ubicacion geografica de la tarjeta SIM.* La
precision de la localizacion, en virtud de los datos GPS (Global Positioning System),
depende del tamaiio la celda en la que se encuentra la persona a identificar (Harnisch
y Pohlman, 2009: 204). Para ello, el artefacto identifica la senial mas baja que se emite
desde la celda de onda en la que se encuentra el teléfono, con una precision aproxi-
mada de un radio de treinta metros (Harnisch y Pohlman, 2009: 203; Gercke, 2002a).
No es clara la relevancia practica de esta ultima funcién, en virtud de la vigencia de
otros dispositivos mas eficaces, como, por ejemplo, el SMS silencioso.

La determinacion de los numeros IMSI/IMEI y la localizacion del usuario del
teléfono movil permiten luego que los funcionarios a cargo de la persecucién penal
recurran a otras medidas de prueba, como, por ejemplo, la vigilancia de las teleco-
municaciones (§100a/b StPO), o la recoleccion de datos de trafico (§100g StPO), y la
determinacion de la identidad del usuario de un servicio de telefonia mévil (Eschel-
bach, 2014: 496).

Efectos técnicos colaterales

El empleo del IMSI-Catcher lleva aparejada la desactivaciéon por un instante del fun-
cionamiento de los otros dispositivos moviles, cuya sefal resulta también atraida por
la sefial simulada por el IMSI-Catcher. Quedan inhabilitadas, por ende, las funciones
de voz y mensajes de texto, y los servicios de emergencia de los dispositivos moéviles
afectados por la medida (Harnisch y Pohlman, 2009: 204). Si bien el Gobierno Fede-

5. La estacion de onda del prestador de servicios busca, en virtud de los denominados Mobile Swit-
ching Cente (MSC), esas senales constantes de los teléfonos (cf. Gercke, 2002a: 30). Identificar el nimero
de tarjeta SIM presupone determinar la localizaciéon de la persona (Harnisch y Pohlman, 2009: 204).
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ral aleman indica que la interrupcién puede durar hasta diez segundos, los propios
prestadores técnicos del servicio mencionan un lapso de varios minutos. El empleo
del IMSI-Catcher puede saturar el funcionamiento de la antena base, y afectarla en
forma duradera (Harnisch y Pohlman, 2009: 205).

Examen del §100i StPO

Fundamentos para el empleo del IMSI-Catcher antes
de la reforma del §100i StPO

Antes de la regulacion expresa del IMSI-Catcher en el S100i StPO en 2002, se discutia
si su empleo ya estaba autorizado por las disposiciones del StPO. Por ejemplo, el Go-
bierno Federal sostenia que los funcionarios a cargo de la persecucion penal podian
invocar los §§100a y ss. StPO, sobre intercepcion de las comunicaciones electrénicas,
en relacion con el §161 StPO, que consiste en una cldusula general segun la cual los
funcionarios a cargo de la persecucion penal pueden hacer investigaciones previas,
para solicitar posteriormente la vigilancia electrénica.®

El Gobierno Federal sostenia que los §100a/b StPO, que regulan los presupuestos
para la vigilancia de las comunicaciones, hacian mencién de la posibilidad de vi-
gilar comunicaciones entre determinados nimeros telefonicos, y otros niimeros. La
referencia legal a «otros nimeros» era el fundamento para sostener que los nime-
ros IMSI/IMEI ya se encontraba previsto segin el S100b parr. 2, oracién 2 StPO. El
§100a StPO permitia identificar los datos de posicionamiento, cuando el teléfono se
encontraba en stand-by.” Sin embargo, el S100a StPO requiere la intervenciéon de una
empresa prestadora de servicios, a diferencia del empleo del IMSI-Catcher (Schifer,
2004: 507).

En las recomendaciones del Parlamento aleman sobre el proyecto del Gobierno
Federal también se citaba la interpretacion del AG Miinchen de 2001, que susten-
taba el empleo del IMSI-Catcher con fundamento en la version anterior del §100c
parr. 1 num. 1 lit. «<b» del StPO, que autorizaba al empleo de «otros medios técnicos»
con fines de observacion,® como, por ejemplo, las tomas fotograficas con finalidad de
vigilancia (Gercke, 2002: 127). Sin embargo, el Parlamento aleman destacaba que el
S100c¢ StPO, no contemplaba en forma expresa el IMSI-Catcher, con lo que resultaba
conveniente una regla expresa, especialmente porque la Ley Antiterrorista del 9 de

6. Respuesta del Gobierno Federal a una consulta realizada por representantes del partido FDP BT-
Drucksache 14 688s.

7. Bundesrat-Empfehlung zu Entwurf der Bundesregierung 10.06.02, Drucksache 452/1/02, p. 3

8. Empfehlung des Bundesrates zum Entwurf der Bundesregierung 10.06.02, Drucksache 452/1/02, p.
3; se refiere a la decision del AG Miinchen del 5 de septiembre de 2001, Gz. ER IT Gs 9039/01; cf. Harnisch
y Pohlan, 2009: 205.
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enero de 2002 preveia en el §9 parrafo 4 BVerfSchG una regla detallada que podria
tener repercusion en el ambito procesal penal.® Esta argumentaciéon es compatible
con la que sostiene que el principio de reserva impedia el empleo del IMSI-Catcher
con apoyo en esta regla (Schifer, 2004: 507).

Asimismo, con fundamento en el estado de necesidad justificante del §34 del Cé6-
digo Penal aleman (StGB, por sus siglas en aleman), entre 1998 y 2001 se empled el
dispositivo un total de 35 veces (Harnisch y Pohlan, 2009: 206). Es dudoso que el §34
StGB pueda satisfacer completamente los requerimientos del principio de reserva
constitucional aplicable al derecho procesal penal, al margen de que las causas de
justificacion regulan comportamientos de ciudadanos y no de oficinas estatales frente
a peligros comunes (Harnisch y Pohlan, 2009: 206).

Para la doctrina dominante no existia ningun fundamento legal para utilizar el
IMSI-Catcher antes de su regulacion especifica en el $§100i StPO (Harnisch y Pohlan,
2009: 206). En ese mismo sentido el BverfG sostuvo en la sentencia del 22 de agosto
de 2006, que el empleo del IMSI-Catcher no se encuentra comprendido por las dis-
posiciones sobre vigilancia de las telecomunicaciones del §100i StPO, pues los datos
a los que se refiere (IMSI/IMEI) no se refieren a la comunicacion, ni a las circuns-
tancias proximas a la comunicacién estrictamente vinculadas con el contenido de
la comunicacion y, por lo tanto, no se aplica la garantia que protege el secreto de las
comunicaciones.”® La sentencia del BverfG motiv6 la reforma al §100i StPO y entré
en vigencia a partir del 1 de enero de 2008.

Antecedentes de la version actual del §100i StPO

Ya a partir de 1997 se formularon propuestas para prever reglas especificas sobre el
uso del IMSI-Catcher. El Gobierno Federal se opuso inicialmente a la creacion de una
nueva regla hasta la presentacion de otro nuevo proyecto formulado por el mismo
gobierno, el 23 de noviembre de 2001, que tenia por objeto la modificacion del orde-
namiento procesal, especialmente los §§81 y ss. StPO, y que finalmente fue aprobado
el 6 de agosto de 2002,y entrd en vigencia, junto con la nueva version del §100i StPO,
el 14 de agosto de 2002 (Harnisch y Pohlan, 2009: 206).

Si bien la reforma del $100i StPO de 2002 no fue sustancial, a partir de entonces
se impulsé una nueva reforma integral de las medidas de vigilancia. El proyecto de
reforma presentado por el Gobierno Federal el 27 de junio de 2007 ante la necesidad
de implementar la directriz 2006/24/EG comprendié una modificacion a las reglas
previstas en los §S100a y ss. StPO, entre ellos, el §100i StPO, donde se incorporaron
nuevos presupuestos y se suprimieron algunos limites de la medida (Harnisch y Po-

9. Bundesrat-Empfehlung zu Entwurf der Bundesregierung 10.06.02, Drucksache 452/1/02, p. 3.
10. BVerfG 2 BvR 1345/03 - 22. August 2006 (-) [= HRRS 2006 Nr. 807], nim. marg.: 51, 55.
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hlan, 2009: 206). Finalmente, el 1 de enero de 2008 se reformaron todas las medidas
de vigilancia encubierta, y de vigilancia de las telecomunicaciones.

Presupuestos del §100i StPO

Antes de la reforma de 2008, la medida tenia como finalidad la obtencién de una
orden de vigilancia de las telecomunicaciones, y debia interpretarse en el marco de
la recoleccion de datos de trafico en los términos del S100g StPO, u otras medidas de
vigilancia admisibles (Harnisch y Pohlan, 2009: 206). Estos presupuestos se suprimie-
ron en la version final que entr6 en vigencia el 1 de enero de 2008.

Segun la nueva version del §100i StPO, las medidas de mayor grado de injerencia
no pueden sustentarse en el §100i StPO, sino que deben hacerlo conforme con los
§$100a y ss. StPO, lo que no significa que exista subsidiariedad estricta entre el §100i
StPO y las medidas del S100a y ss. StPO (Hilger, 2002: 557), pues el nuevo §100i StPO
carece de clausula de subsidiariedad, y no impide que pueda ser utilizado por las fuer-
zas policiales o el servicio secreto ante presuntos casos de terrorismo.”

Delito de significativa relevancia

La férmula «delito de significativa relevancia» resulta del derecho policial y fue em-
pleado en el ambito procesal con la introduccién en el StPO del agente encubierto,”
en el marco del catalogo general del «rastrillaje electrénico»,” asi como también para
el andlisis de 4cido desoxirribonucleico (ADN).*# La férmula se encuentra en no me-
nos de doce disposiciones del StPO (Rief3, 2004: 623) y se relaciona tanto con delitos
como también con contravenciones.” El catdlogo de hechos comprende los delitos
del $100a StPO segundo parrafo y en los delitos previsto en el nuevo S100g StPO, que
consiste en un conjunto de ochenta delitos e involucra también hechos imprudentes,
previstos en normas complementarias del codigo penal «nuclear» (Welp, 2002: 540).
La féormula «delito de significativa relevancia» comprende también a la tentativa pu-
nible y a los hechos preparatorios (Welp, 2002: 539).

11. En el dmbito preventivo: §25 a parrafo 2 ASOG, §33 b parr. 3 BdgPolG, §34a parr. 2 BayPAG, §33 parr.
1 BremPolG, §23a parr. 6 BWPoIG, $10b parr. 3 HmbDVPoIG, §15a parr. 3 HSOG, $185a parr. 3 LvwG SH,
§33b parr. 1 Nds.SOG, §§28 parr. 2, 31 parr. 2 POG RP, §34a parr. 2,3 SOG MV, §28b parr. 4 SpolG y §34a
parr. 2 ThiirPAG; véase Wolter (2010: 301); sobre el servicio secreto: §§ 2on y 4a BKAG.

12. S110a Parr. 1 S. 1.S5tPO.

13. §98 a StPO.

14. $81a Parr. 1 StPO. Véase Welp (2002: 538).

15. BverfGE 103, 21, 34; Welp (2002: 539). La referencia a los «delitos de significativa relevancia» pre-
vistos en la ley fue considerado por el BGH en 1996 conforme a derecho («Horfallenentscheidung«). Cf.
Rief (2004: 624).

16. Esos requerimientos son suficientes para, por ejemplo, un robo con armas, una estafa o defraudacion.
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Ellegislador ha renunciado sdlo en algunos casos a la férmula cuando ya existe un
catdlogo expreso de delitos (Rief3, 2004: 623), y limita habitualmente la férmula con el
requerimiento de especial relevancia del bien juridico, o el especial interés ptblico en
la persecucion penal (Paeffgen, 2001: 1.304). La nueva categoria también coincide, en
algunos casos, con otras categorias ya existentes, como la de «delitos especialmente
graves».”

Relacién con otras medidas

Tal como estaba previsto en el anterior §100i pérr. 1 nam. 1 StPO version anterior,
el empleo del IMSI-Catcher deberia guardar una estricta relacién con las medidas
procesales que posteriormente se deben ordenar, como lo prevé el §160 parr. 1 StPO,
como la recoleccion de los datos de trafico, segtin el §100g StPO (Harnisch y Pohl-
man, 2009: 207), la detencién provisional del §127 parr. 2 StPO, o del §114 StPO, o in-
ternamiento segun el §126a StPO. La nueva version del §100i StPO no prescribe nada
sobre la relacion causal entre el empleo del dispositivo y las medidas de investigacién
a las que deberia dar lugar, con lo que parece constituir al IMSI-Catcher como medio
de prueba auténomo, mientras que anteriormente era regulado como una precondi-
cion para asegurar medidas mas intrusivas de injerencia (Wolter, 2010: 301).

Personas destinatarias de la medida

Las personas destinatarias de las medidas se encuentran mencionadas en el §100i
parrafo 3 oracion 1 en relacién con el §100a parrafo 3 StPO, es decir, el acusado de
ser autor o participe de un delito de significativa importancia, asi como las personas
acusadas de haber participado en ese delito, mediante la comision de otro delito in-
dependiente. También se encuentran comprendidas las «personas de contacto», que
son aquellas personas de las cuales se puede presumir que estan en relacién con el
inculpado, ya sea porque envian, reciben o redireccionan mensajes destinados o rela-
cionados con el inculpado (Hellmann, 2006: 129)."

La version anterior vigente hasta el 31 de diciembre de 2007 del $100i StPO solo
contemplaba al inculpado y, en forma subsidiaria, a los fines de la identificacién del
inculpado, a las personas de contacto. También prescribia que los nimeros IMSI/
IMEI solo podian ser captados con ayuda del IMSI-Catcher cuando no existia otro
medio disponible de vigilancia menos intrusivo, y cuando la investigacion del sitio en

17. Por ejemplo: § 100c I Nr. 1 StPO.

18. Sin embargo, del empleo del IMSI-Catcher puede resultar afectado un numero de hasta mil o mas
usuarios simultdneamente. Al respecto, véase Bode (2012: 412). Aunque la afectacién no resulta, para el
BverfG, relevante, ver: BVerfG 2 BvR 1345/03 - 22. August 2006 (-) [= HRRS 2006 Nr. 807], nim. marg.
82; también, entre otros, Hartmann y Schmidt (2016: 214-215).
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el que se encontraba el autor seria muy dificultosa por otros medios, o casi imposible
(Harnisch y Pohlman, 2009: 208) (clausula de subsidiariedad). Debido a que la nueva
version del §100i StPO no contiene ninguna clausula de subsidiariedad respecto de
otras medidas, el ambito de aplicacidon del §100i StPO se expandié considerablemen-
te. Subsiste, sin embargo, un deber de identificacion de las posibles personas de con-
tacto que deriva del derecho a negarse a prestar declaracion y del secreto profesional
($101 parrafo 3 oracién 1 nimero 8 StPO), asi como de los deberes de recoleccion de
prueba y prohibicion de aplicacién de la prueba (§160a parrafo 1 oracién 1 hasta 4,
parrafo 2 StPO).

Extension temporal

El empleo del IMSI-Catcher requiere de una orden judicial escrita, previa a solicitud
de la Fiscalia, y puede extenderse hasta seis meses (§100i parrafo 3 oracién 1 en rela-
cioén con el §100b pérrafo 2, oracién 1 StPO), aunque puede prorrogarse si subsisten
los presupuestos de la medida por hasta seis meses mas (§100i parrafo 3, oracion 3
StPO). En caso de peligro en la demora, la Fiscalia puede ordenar su utilizacién, aun-
que la medida debe ser confirmada judicialmente dentro de los tres dias posteriores
($100a parrafo 3 oracidn 1 en relacidon con el §100b pérrafo 1 oracion 1 hasta 3 StPO).
Se debe comunicar al afectado de la conclusion de la medida (§101 parrafo, 3 oracién
1, numero 8 StPO).

Empleo de datos y datos relacionados con terceros

Por otra parte, los datos recolectados deben ser utilizados para la averiguacion del
hecho y el lugar en el que se encuentra el inculpado (§100i parrafo 1 StPO), y si bien se
pueden utilizar en otros procesos, se deben reunir los presupuestos del §477 parrafo
2, oracion 2 StPO (utilizacién de los datos por la policia ante riesgos relevantes a la
seguridad publica). Aunque no sea la funcién primordial del dispositivo, es posible
configurar un perfil de movimiento de la persona (Hilger, 2002: 557). Luego de ven-
cido el plazo de la medida, los datos deben eliminarse cuando no son mas necesarios
para los fines de la persecucion penal (§101 parrafo 8 StPO).

Los descubrimientos casuales sobre hechos de terceros que no son objeto de las
medidas no pueden ser utilizados en procesos en su contra carecen de aplicacion, por
ende, las disposiciones del §477 parrafo 2, oracion 2 y 3 StPO (comparar con el §477
parrafo 2, oracién 4 StPO); lo mismo sucede si los datos se refieren a las personas
que estan autorizadas a negarse a prestar declaracion testimonial, o a las que estan
amparadas por el secreto profesional. Luego de la finalizacién de la medida se deben
suprimir los datos ($100i parrafo 2, oracion 2 StPO), lo que debe hacerse bajo control
de la Fiscalia, y posterior protocolizacién ($101 parrafo 8, oracién 2). Los datos solo
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pueden utilizarse en forma preventiva frente a peligros de la seguridad publica ($§100a
StPO), pero no frente a peligros para el orden publico (Bruns, 2013: 530).

Examen critico

La nueva version del S100i StPO es mucho mads amplia que la version anterior vi-
gente hasta 2007, pues se amplio el circulo de destinatarios, asi como el catalogo de
delitos a investigar; también se constituy6 al empleo del IMSI-Catcher en un medio
de prueba independiente (Wolter, 2010: 301), y se habilité la posibilidad de investigar
la localizacion del inculpado con empleo del IMSI-Catcher, al margen de que la fun-
cion localizadora del dispositivo ha ido decreciendo en importancia, ante el avance
tecnolodgico, como, por ejemplo, ante el empleo de otros medios técnicos (Harnisch y
Pohlman, 2009: 210).*

Afectacion de los derechos fundamentales

El empleo del IMSI-Catcher se debe examinar en el contexto de la vigencia de la
garantia constitucional que protege el secreto de las comunicaciones (articulo 10 II
GG, Ley Fundamental Alemana), y la que protege el derecho a la autodeterminacion
informativa (articulo 2, parrafo 1 en relacion con el articulo 1, parrafo 1 GG).* La re-

19. El SMS silencioso se trata de una sefal (denominada «ping») emitida por el ordenador o por un
teléfono movil a un nimero telefénico mévil, de manera que se puede lograr datos de conexion. Al
crearse los datos de conexidén se puede determinar el nimero de llamada, asi como también la infor-
macion sobre la celda mévil de onda en la que se encuentra el dispositivo en el momento. El poseedor
del dispositivo mévil que recibe el mensaje no tiene conocimiento de su recepcion. No cae dentro de
la clasificacion de vigilancia de la comunicacion el simple envio del ping, pues con éste solo se procura
la produccion de datos, y no la vigilancia de las comunicaciones. En consecuencia, no se puede aplicar
la garantia que protege el secreto de las telecomunicaciones, regulada por los §$100a/b StPO, pues no
existe telecomunicacion. A diferencia de la posicion del Gobierno Federal. Tampoco es aplicable el $100i
StPO, porque originariamente ha sido legislado teniendo en cuenta la aplicacién del IMSI-Catcher. Ade-
mas, con el IMSI-Catcher se tiene que averiguar el nimero IMSI/IMEI para determinar el nimero de
teléfono, mientras que con el SMS silencioso ya se debe disponer de este dato. Cf. Eisenberg, 2005: 62-63.
Tampoco corresponde aludir a las disposiciones generales en materia de prueba §$ 161, 163 StPO, pues
la incorporacion de medidas especificas de investigacion demanda, por aplicacion del principio de lega-
lidad, la prevision de disposiciones legislativas concretas. Cf. Kriiger, 2012: 609. Otra alternativa resulta
del empleo de la captura de datos GPS, con fundamento en el S100h parr. 1 oracién 1 nim. 2 StPO. Cf.
Harnisch y Pohlman, 2009: 211.

20. En cuanto a la libertad de expresion (articulo 5 parr. 1 oracion 1 GG), el empleo del IMSI-Catcher
puede deshabilitar por un breve lapso las comunicaciones que operan con la antena-base, lo que podria
configurar una afectacion a la libertad de expresion previstas en el articulo 5 parrafo 1 oracién 1 GG. La
aplicacion de la garantia que protege la libertad de expresion importa una afectacion significativa en la
libertad, cuestion que no se da en el breve lapso de interrupcion del funcionamiento de la antena-base,
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percusion constitucional del empleo del IMSI-Catcher ya ha sido objeto de examen
por parte del BverfG en su sentencia del 22 de agosto de 2006, que motivé la reforma
en vigencia a partir del 1 de enero de 2008. Las dos principales garantias constitucio-
nales examinadas han sido la garantia que protege el secreto de las comunicaciones y
el derecho a la autodeterminacién informativa, como se vera a continuacion.

Secreto de comunicaciones y derecho a la autodeterminacion informativa

La garantia que protege el secreto de las comunicaciones es una extension de la ga-
rantia que protege el secreto de las comunicaciones postales, y protege el trafico a
distancia, es decir, la transferencia material de informacién por medio de ondas sin
cable, o por cable electromagnético. Se encuentran protegidos, por ende, no solo
el trafico telefénico, telefax, telegrama, ondas de radio, sino también los medios de
transferencia digital, ondas méviles y trafico de correos electrénicos por internet. Se
protege tanto el contenido como la confiabilidad de la transferencia de datos, y de las
circunstancias de la comunicacién, lo que significa que también protege a los parti-
cipantes en la comunicacidn, a las conexiones, asi como también a los numeros de
identificacion, los intentos de comunicacion y la frecuencia de comunicaciéon (Har-
nisch y Pohlman, 2009: 211).

La garantia que protege el secreto de las comunicaciones se refiere también al medio
de transferencia y a la confiabilidad de la comunicacién. Debido a que el concepto de
comunicacion presupone un intercambio de informacién entre personas, un sector de
la doctrina niega que el intercambio de informacién entre el dispositivo mévil y la ante-
na esté protegido stricto sensu por la garantia que protege el secreto de las comunicacio-
nes, pues no se encuentran reunidos los presupuestos del concepto de comunicacion.
Este mismo argumento rige para los datos transferidos, cuando el teléfono se encuentra
en posicion stand by (Harnisch y Pohlman, 2009: 211). En efecto, se ha indicado que
cuando el teléfono se encuentra en funcion stand by, esta disponible para la comunica-
cion, aunque ello no significa que exista realmente una comunicacion (Gercke, 2002a).
A ello se ha agregado que la informacion sobre la localizacion, cuando se transmite
stand by, informa la potencialidad de comunicacion de alguien que se encuentra en esa
posicion, pero que tales datos no son una «circunstancia cercana a la comunicacion»®.

ademads de que el usuario cuenta con otros dispositivos para expresar su opinion. En cuanto a la libertad
general de accion (articulo 2 parr. 1 GG), si se encuentra afectado el derecho general a la libertad, que
rige en forma general con respecto a las garantias més especificas. Cf. Beulke (2012: 174-175). En igual
sentido, Wolter (2010: 307), con fundamento en la aplicacion del &mbito de aplicacién a partir de 2008.

21. Cf. Kudlich (2001: 1168); BVerfG 2 BvR 1345/03 - 22. August 2006 (-) [= HRRS 2006 Nr. 807], nim.
marg. 60, aunque en tales casos se refieren a la funcion de localizacion, y no a las posibilidades de escu-
char la comunicacién. Este argumento se reiter6 en la sentencia del BVerfG del 2 de marzo de 2010 - 1
BVR 256/08, Nr. 309 con respecto a los datos de posicionamiento, derivados de las senales stand by del
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Por lo tanto, la garantia aplicable deberia ser el derecho que protege la autodetermina-
cion informativa.

La garantia que protege el secreto de las comunicaciones se superpone parcial-
mente con el derecho a la autodeterminacioén informativa (Harnisch y Pohlman,
2009: 212). Mientras que la primera se relaciona con la comunicacién y sus circuns-
tancias proximas, la segunda es una derivacion del derecho informatico fundamen-
tal y procede de la jurisprudencia del BverfGE (Tribunal Constitucional Aleméan)
en el caso Volkszihlungsurteil (BVerfGE 65,1). De hecho, el derecho a la autodetermi-
nacién informativa emerge de dos fuentes: por lado, la garantia de la inviolabilidad
del domicilio (articulo 13 GG) y, por el otro, la garantia que protege el secreto de las
comunicaciones (articulo 10 GG), y comprende hipétesis donde se protegen datos
durante el proceso de transferencia, pues se refiere a la integridad y confiabilidad del
sistema de transferencia de datos empleado.” Este derecho garantiza a los particu-
lares poder decidir como y en qué extensién se pueden captar, almacenar y utilizar
datos personales en los términos de la ley de proteccion de datos personales.*

Sibien para la sentencia del 22 de agosto de 2006 del BverfG, los datos IMSI/IMEI
no se relacionan con las «circunstancias proximas a la comunicacién», no resultan
amparados por la garantia que protege el secreto de las comunicaciones, sino por
el derecho a la autodeterminaciéon informativa.” No obstante, existen argumentos
suficientes para ratificar la aplicacion de la garantia que protege el secreto de las co-
municaciones para los datos IMSI/IMEI y de posicionamiento.

Si bien podria sostenerse que el empleo del IMSI-Catcher tiene menor efecto in-
trusivo que la medida del §100g StPO, y afecta unicamente al derecho a la autodeter-
minacion informativa, mientras que el §100g StPO afecta a la garantia que protege el
secreto de las comunicaciones, este argumento presupone, sin embargo, que la reco-

teléfono movil. Sobre esto, cf. Nachbaur (2007: 337) y Roldn (2015: 168).

22. O también: Computer-Grundrecht, cuya una traduccién exacta al idioma castellano no es posible.

23. Por ejemplo, como sucede con la instalacion de dispositivos de vigilancia, en el caso de vigilancia
acustica u Optica, que se rige por la garantia que protege la inviolabilidad del domicilio, por estar expre-
samente previsto como excepcion. BverfGE 2 BvR 902/06 (3ra. cdimara del Segundo Senado). Sentencia
del 29 de junio de 2006, nim. 17: Pero cuando la medida afecta derechos de terceros, se tiene que aplicar
el principio de proporcionalidad. BverfGE 2 BVR 902/06 (3ra. cdmara del Segundo Senado) decisién del
29 de junio de 2006, nim. 18. También: Landgericht Hanau (Az.: 3 Qs 149/99 decision del 23.09.1999): El
sistema de correo electronico consiste en la transmision de informacion con almacenamiento interme-
dio y, por lo tanto, se encuentra comprendido por la garantia que protege el secreto de las comunicacio-
nes. En consecuencia, entra en consideracion el §100a StPO. El LG Hanau decision del 23.09.1999 (3 Qs
149/99) estableci6 que los correos electronicos enviados y almacenados que se encuentran en el servidor
de correo, no pueden ser secuestrados con fundamento en los §§94 y ss. StPO. Alli tienen aplicacién el
S100a StPO.

24.§3 parr.1 BDSG; cf. Harnisch y Pohlman (2009: 212).

25. Cf. Nachbaur (2007: 335); también BVerfG del 2 de marzo de 2010 - 1 BVR 256/08, Nr. 309.
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leccién del mismo dato se puede sujetar a dos garantias diferentes, dependiendo del
medio empleado: derecho a la autodeterminacion informativa, cuando se hace uso
del IMSI-Catcher (S100i StPO), y garantia que protege secreto de las comunicaciones,
cuando se emplean otras medidas como las del §100g StPO (recoleccién de datos con
colaboracidn del prestador de servicios de telecomunicaciones). Lo mismo puede de-
cirse respecto de los datos de posicionamiento.

En contra de la posicion del BverfG del 22 de agosto de 2006, Wolter ha indicado
que no existe ninguna razén normativa para excluir del concepto de comunicacién a
los metadatos que emite el teléfono cuando éste se encuentra en posicion stand by, y,
por ende, para excluir del ambito de vigencia de la garantia que protege el secreto de
las comunicaciones a los datos transmitidos cuando el teléfono se encuentra en stand
by (Wolter, 2010: 305).

Sin embargo, existen disposiciones que constituyen, sin duda alguna, razones nor-
mativas que hablan a favor de la inclusion de los datos IMSI e IMEI y los datos GPS
en el ambito de la garantia que protege el secreto de las comunicaciones, con lo que
se puede arribar al mismo resultado que Wolter, pero por otro camino. De hecho, la
argumentacion referida a la ambigiiedad del ambito de aplicacion de las garantias a
los datos IMSI/IMEI y a los datos de posicionamiento pasa por alto la ampliacién del
catdlogo de datos a recolectar autorizada por el nuevo §100g StPO vy ratificada por
la sentencia del BVerfG del 10 de marzo de 2010, que remite a los §$96 y 113b de la
Ley de Telecomunicaciones (TKG),* e incorpora a los datos a ser recolectados como
datos que integran la categoria «circunstancias préximas a la comunicacién» a los
datos IMSI e IMEI y a los datos GPS,* que, por lo tanto, devienen amparados por la
garantia que protege el secreto de las comunicaciones.?®

Esta ultima interpretacion permite coordinar la relacion entre el §100i con el
§100g StPO, y ratificar que el empleo del S100i StPO puede servir para la realizaciéon
de otras medidas de prueba.”

Finalmente, no hay dudas de que si se emplea el IMSI-Catcher para escuchar las

26. Boletin Oficial Aleman: BGBI. I p. 272. Nachbaur, (2007), p. 335, también BVerfG del 2 de marzo de
2010 - 1 BVR 256/08, nim. 309.

27. Sobre esta cuestion, cf. Rolon (2015: 168).

28. Cf. Roxin y Schilnemann (2014: 297), nim. marg. 38 con cita de la sentencia BverfG NJW 2007,
351. De hecho, ésta era la posicion del Parlamento Aleman al formular recomendaciones en 2002 al pro-
yecto oficial. Véase Bundesrat-Empfehlung zum Entwurf der Bundesregierung (Gesetz zur Anderung
der Strafprozessordnung) del 10 de junio de 2022, Drucksache 452/1/02, p. 4: La propuesta se referia
al articulo 1a del Proyecto de Reformas del Gobierno Federal y decia: «Articulo 1a. Limitaciones a los
derechos fundamentales: «El secreto postal y de las comunicaciones (articulo 10 de la Ley Fundamental)
se limita segun los términos de esta ley». El fundamento se referia a la incorporacién del $100i sobre
IMSI-Catcher al Codigo Procesal Penal Aleman (StPO).

29. Asf, por ejemplo, Hartman y Schmidt (2016: 312), nim. marg. 655.
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comunicaciones, la norma aplicable en tal caso son los §§100a/b StPO, y, por lo tanto,
la garantia que protege el secreto de las comunicaciones (Mayer, Gof3ner y Schmitt,
2015: 431).

Principios constitucionales aplicables
Principio de reserva legal

El §100i StPO cumple con el mandato de reserva legal (articulo 2, parrafo 1 GG) solo
desde el punto de vista formal, al regular las formas de injerencia sobre las garantias
constitucionales mencionadas (Harnisch y Pohlman, 2009: 214). Desde el punto de
vista sustancial, en lo que respecta al mandato de determinacién como derivado del
principio de reserva de la ley, el catdlogo de delitos de significativa relevancia al que
alude el legislador como supuesto limite del §100i StPO mediante un intento de con-
cretizacion por via del catdlogo de delitos previstos en el §100a parr. 2 StPO, carece de
funcién delimitadora, lo mismo que la exigencia de que en concreto el delito sea de
significativa relevancia, sobre todo si se advierte que, de hecho, la lista a la que remite
el $100i StPO no es taxativa.

Subsidiariedad y principio de proporcionalidad

Finalmente, para que el empleo del IMSI-Catcher cumpla con los requisitos del prin-
cipio de proporcionalidad —derivado del estado de derecho-, es necesario que la regla
legal comprenda de los tres mandatos parciales, en relacion a la finalidad legitima, la
adecuacion y la necesidad de medidas estatales.>

En cuanto a la finalidad legitima del dispositivo, ésta deviene justificada por los
fines de la investigacion penal, y porque la averiguacion de los datos IMSI/IMEI per-
mite ordenar otras medidas de investigacion (Harnisch y Pohlman, 2009: 216).

Subsisten dudas en algun sector de la doctrina en la medida en que la nueva ver-
sion del $100i StPO autoriza el empleo cumulativo del §100i junto con otras medidas,
como el §100g StPO,* en lugar de establecer una relacion subsidiaria entre ellas, con
lo que el $100i StPO y el S100g StPO concurren parcialmente. La unica diferencia
parece ser que el S100g StPO presupone la intervenciéon de un prestador de servi-
cios, mientras que el §100i StPO simplemente requiere de disponer del IMSI-Catcher
(Wolter, 2010: 302).

Si bien el §100i StPO carece de clausula de subsidiariedad con respecto a otras
medidas, la norma esta limitada por el principio de proporcionalidad. Este limite, sin

30. Cf. Harnisch y Pohlman (2009: 215), nota 189: con otras referencias a sentencias del BVerfG.
31. Cf. Wolter (2010: 301), argumento de la preposicién «ademds» del S100i StPO; Meyer, Gofner y
Schmitt (2015: 431).
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embargo, es dudoso si se advierte que la limitacion del §100i StPO derivada de la apli-
cacion del principio de proporcionalidad podria llegar demasiado tarde, ya que pue-
de ser visto como un argumento en contra de la constitucionalidad del $100i StPO
(brevemente: falta de proporcionalidad del §100i StPO).

En todo caso, el argumento no es contundente, sin examinar en concreto la reper-
cusion del empleo del IMSI-Catcher segun el §100i StPO. El examen en concreto de
la proporcionalidad de la medida surge de la férmula «delito de significativa impor-
tancia», y de la referencia al examen en concreto contenido en el mismo $100i StPO,
que conlleva a una ponderacion de la intensidad de la medida de acuerdo con cada
caso (Welp, 2002: 540; Klesczewski, 2008; 28). Desde la doctrina se ha criticado esta
remision, ateniendo a la amplitud de la formula mencionada, y se ha sostenido que,
en la practica, la formula que concretiza el examen de proporcionalidad de la medida
carece de funcion delimitadora real (Rief3, 2004: 623). La medida, ademds, afecta en
concreto a un nimero significativo de usuarios (Roxin y Shiinemann, 2014: 297), y
puede afectar a las relaciones entre defensores y sus clientes.?

Por otra parte, en lo que respecta a la extension temporal de la medida de seis me-
ses (S100i pérrafo 3 oracion 1 en relacion con el §100b pérrafo 2, oracién 1 StPO), se
ha criticado la excesiva extension del plazo, si se advierten que otras medidas tienen
una vigencia mds restringida (Wolter, 2010: 311), como, por ejemplo, S100g StPO, cuyo
plazo para recolectar los datos de posicionamiento solo es de cuatro semanas.

En lo que respecta a la necesidad de su empleo, se debe usar el IMSI-Catcher
s6lo cuando no existen otros medios alternativos menos lesivos, por ejemplo, testigos,
medidas de observacion, o consulta a los prestadores de servicios en los términos de
los §$112 y 113 de la Ley de Telecomunicaciones, ademds de que unicamente resulta
aplicable a prestadores de servicios registrados en Alemania, pero no a los que se
encuentran en el exterior, a quienes debe requerirsele colaboracién por mecanismos
internacionales de cooperacion; ello, al margen de las posibilidades de comercio pri-
vado con el dispositivo.”

El empleo del IMSI-Catcher puede ser excluido, o0 acompanado por otras medidas,
como, por ejemplo, cuando se aplican sobre ambitos protegidos por otras garantias
constitucionales, como la inviolabilidad del domicilio. De manera que la medida no
se puede aplicar al domicilio, a espacios laborales, u oficinas de acceso no publico, es-
pacios de asociaciones, habitaciones de hotel, jardines domiciliarios, etcétera (Gercke,
2002: 127).

32. Argumento del apelante en la sentencia BVerfG 2 BvR 1345/03 - 22. August 2006 (-) [= HRRS 2006
ndm. 8o7], nim. marg. 25.

33. Argumento del apelante en la sentencia BVerfG 2 BvR 1345/03 - 22. August 2006 (-) [= HRRS 2006
Nr. 807], niim. marg. 24.
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Con presupuestos similares a los anteriormente mencionados —es decir, delito
de significativa relevancia, en abstracto y en concreto, una cldusula de subsidiariedad
que se refiere al principio de proporcionalidad y un catalogo de delitos limitado por
el $100c¢ IT StPO—, el IMSI-Catcher contempla ademas la vigilancia acustica del do-
micilio (§$100c¢ StPO y siguientes «grofSer Lauschangriff», «gran escucha»), con el fin
de averiguar el lugar donde se encuentra el inculpado, o la averiguacion de la verdad.
Sin embargo, esta medida no se relaciona con las comunicaciones como lo hacen las
hipoétesis de los §S100a, 100b StPO, y, por ende, no se relaciona con la vigilancia de las
telecomunicaciones (Bratke, 2013: 58).

La vigilancia acustica de espacios que no estan protegidos por la garantia de in-
violabilidad del domicilio esta regulada en el §100f StPO («kleiner Lauschangrift»,
«pequena escucha») (Bratke, 2013: 69). Ademas, en forma alternativa o complemen-
taria, y a los fines del examen de la proporcionalidad de la medida, no solo se puede
ordenar la observacién (§100h StPO: 163 y ss. StPO), sino también el empleo de per-
sonas de identidad reservada o de confianza o investigadores encubiertos (§§100a y
ss. StPO) y medidas ordinarias de investigaciones (§$102 y ss. StPO).

Asimismo, para la determinacion del lugar donde se encuentra la persona sos-
pechosa o inculpada, se puede intentar determinar su posicién con ayuda de datos
GPS —en tal caso recurriendo a la medida del $100g StPO—, o bien con empleo del
SMS silencioso, cuya ventaja radica en ser mds rapido y eficiente. Este tltimo caso, sin
embargo, si bien es mas efectivo, es dudoso que se encuentre previsto legalmente,*
y una remision a la clausula general probatoria para la investigacién prevista en el
§163 StPO* se presenta desde el punto de vista metodolégico, como una invitacién
a la psicologia de las libres asociaciones, bajo pretexto de la analogia, o de la liber-
tad probatoria, o bajo el pretexto de excepciones a derivaciones de otras garantias
como el nemo tenetur, y, devienen, por ende, imposibles de refutar, por lo que deben
descartarse, a falta de disposicidon expresa, que realice el principio de reserva legal.
Finalmente, con respecto a la adecuacion (proporcionalidad en sentido estricto) se
debe evaluar la repercusion de la medida sobre terceros no inculpados (Harnisch y
Pohlman, 2009: 216), por lo tanto, la medida debe ser ordenada en la medida en que

34. Cf. Harnisch y Pohlman (2009: 216); en tal caso debe hacerse con fundamento en el $100a StPO
o de la clausula general de prueba del $161 StPO, pero no en el §100i StPO que unicamente se refiere al
IMSI-Catcher; véase Mayer, Gofiner y Schmitt (2015: 431), nim. marg. 4.

35. Sélo traduciré a la parte pertinente a los fines de este comentario del §163 StPO, en este caso, s6lo
el primer parrafo: «Los funcionarios y oficiales del servicio policial deben investigar los delitos, y deben
disponer sin demora de las medidas para aclarar el hecho. A tales fines estan autorizados a obtener in-
formes de todas las autoridades, y a exigir informacion en caso de peligro de demora, asi como también
a emprender investigaciones de todo tipo, siempre que otras reglas no regulen sus poderes en forma
especifica». La disposicion relativa a la actuacion de la fiscalia contenida en el §161 StPO tiene un tenor
practicamente idéntico, s6lo que se refiere a la fiscalia.
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intereses de mayor relevancia tengan prioridad por sobre los derechos de los afecta-
dos, lo cual resulta dudoso si se advierte que tales factores son dificiles de determinar
mediante una ponderacién ex ante.

Conclusiones

Se tiene que distinguir el IMSI-Catcher como dispositivo, y la regulacion de su em-
pleo en el §100i StPO. El IMSI-Catcher puede tener diferentes funciones. Tales fun-
ciones deben ser interpretadas de acuerdo con el plexo normativo relativo a la prueba
en el proceso penal. Asi, por ejemplo, si se utiliza el IMSI-Catcher para escuchar con-
versaciones, la normativa aplicable es el §100a/b StPO. Si el IMSI-Catcher se utiliza
para recolectar datos IMEI/IMSI, el §100i StPO tiene una funcion especifica respecto
del §100g StPO, que requiere colaboracion del sector privado.

Si, por otra parte, el IMSI-Catcher se utiliza para confeccionar un perfil de mo-
vimiento, se deberia tratar de una hipoétesis analoga a la vigilancia acustica fuera del
domicilio, regulada en el §100f StPO, aunque mds especifica, al estar regulada espe-
cialmente en el §100i StPO; o bien deberia ser tratada como un caso mas especifico
que el previsto en el §163 StPO sobre medidas de observacion, y, por ende, mas cohe-
rente con el principio de reserva de la ley procesal penal. Sin embargo, el caracter tan
especifico del §100i StPO, al estar centrado en el medio técnico, y no en la funcién, es
un argumento contra la incorporaciéon de innovaciones técnicas, con menores efectos
colaterales y mayor eficacia, como puede evidenciarlo el empleo el SMS silencioso,
si se acepta que la utilizacion del stealth SMS carece de anclaje legal. Una vigilancia
dentro del domicilio, como la que habilita la vigilancia actstica del S100c StPO, seria
ineficaz, pues el uso del dispositivo no requiere ingresar en la esfera de privacidad e
intimidad de la persona.

La incorporacién de los datos IMSI/IMEI y de los datos de posicionamiento al
catalogo de datos que pueden ser objeto de recoleccién en el §100g StPO, implica
que los datos IMSI/IMEI (eventualmente denominados «metadatos») forman parte
de la definicién de comunicaciones, segtn la Ley de Telecomunicaciones, y, por lo
tanto, su captura deberia ser comprendida por la garantia que protege el secreto de
las comunicaciones. De lo contrario, no se explicaria la razén por la cual el mismo
dato esta protegido por la garantia que protege el secreto de las comunicaciones, si es
recolectado con fundamento en el §100g StPO, y por el derecho a la autodetermina-
cién informativa, si es recolectado mediante el IMSI-Catcher, segun lo prescripto en
el §100i StPO.
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